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TOIMEKSIANTOSOPIMUS VASTAANOTTOPALVE LUJEN TUOTTAMISESTA

1. OSAPUOLET JA YHTEYSHENKILOT

Tilaaja: (jéljempana "Tilaaja”) SPR Oulun piiri, Ruukin vastaanottokeskus
Tilaajan yhteyshenkild sopimusasioissa: Sirpa Kallio sirpa.kallio@redcross.fi
p. 040 5928432

Palveluntuottaja: (jéljempana "palveluntuottaja”) Pudesjarven kaupunki
Y-tunnus: 0188962-2

Palveluntuottajan yhteyshenkild sopimusasioissa: Heli Huhtaméki p. 040 190 3056

heli.huhtamaki@pudasjarvi.fi

Yhteyshenkildiden tehtdvédna on seurata ja valvoa sopimuksen kayttoad, toteutumista
ja tiedottaa siihen liittyvisté asioista oman organisaationsa sisalla seka toiselle
sopijapuolelle. Yhteyshenkilon vaihtumisesta on vilittomasti ilmoitettava toisen
sopijaosapuolen yhteyshenkildlle.

Tilaaja tekee taman toimeksiantosopimuksen Palveluntuottajan kanssa
Maahanmuuttoviraston toimeksiannosta ja ohjeistamena.
2. SOVELLETTAVAT YLEISET SOPIMUSEHDOT

Silta osin kuin téssa Sopimuksessa tai liitteissa ei nimenomaisesti ole toisin sovittu,
Sopimukseen sovelletaan Jyse 2014 Palvelut (jaljempana “JYSE") -ehtoja.

3. MAARITELMAT

JYSE kohdan 1 lisaksi Sopimuksessa sovelletaan seuraavia maaritelmia:
"palvelunkuvaus” tarkoittaa tdssé Sopimuksessa maariteltya palvelunkuvausliitetta,
jossa on kuvattu Palvelun sisallt, sovittu laatutaso, laatutason seurantavat ja,
palvelunsuorittajat seka tarvittaessa Palvelun saajat, Palvelun suorittamisaikataulu
ja suorituspaikka. Palvelunkuvauksessa on tarvittaessa kuvattu myds Palvelun
lopputulos.

"Sopimus” tarkoittaa tata Sopimusasiakirjaa liitteineen.

"palvelu” tarkoittaa tdssa Sopimusasiakirjassa ja sen liitteissa kuvattua Palvelua.
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4. SOPIMUKSEN VOIMASSAOLO JA KOHDE

Sopimuksen kohteena on Palveluntuottajan tuottamat sastaanottopalvelut ja
Palveluntuottajalle maksettava korvaus naiden vastaar ottopalvelujen tuottamisesta
tilap&ista suojelua hakeville ja saaville henkildille (mydhemmin myos Asiakas).
Palvelut tuotetaan Tilaajan toimeksiannosta. Sopimus on voimassa 15:2:2022~
4.3.2023. Palvelu on kuvattu tarkemmin liitteessa "Palvelukuvaus”.

Palveluita tuotetaan kansainvalista suojelua hakevan vastaanotosta seka
ihmiskaupan uhrin tunnistamisesta ja auttamisesta antetun lain (746/2011) 3 §:n 2
kohdassa tarkoitetulle henkildlle, joka on rekisterdity Tilaajan ylldpitaman
vastaanottokeskuksen asiakkaaksi.

Tilaaja ei sitoudu tiettyihin Asiakasmaéariin. Sopimus ei sisalla maaraostovelvoitetta,
eika Tilaaja voi itsendisesti ja oma-aloitteisesti kasvatzaa vastaanottopalveluita
saavien tilapaista suojelua hakevien ja saavien henkildiden maaraa.
Vastaanottopalveluita saavien henkildiden maaran kasvamiseen ja uusiin asiakkaisiin
tulee saada Tilaajan hyvaksynta.

5. SOPIJAPUOLTEN YLEISET VASTUUT JA VELVOITTEET

Palveluntuottaja
palveluntuottaja jarjestdd ja tuottaa taman sopimuks=n mukaiset vastaanottopalvelut
laadukkaasti, ammattitaitoisesti, virheettdmasti ja tietoturvallisesti.

Palveluntuottaja vastaa toimintansa laadusta ja asiarmukaisuudesta. Palveluntuottaja
tekee tuottamiensa palvelujen omavalvontaa.

Palveluntuottaja noudattaa vastaanottopalveluita tuottaessaan tatd sopimusta,
Suomessa kulloinkin voimassa olevaa lainsaadantod ja Tilaajan seka
Maahanmuuttoviraston ja muiden viranomaisten antamia ohjeita ja maarayksia.

pPalveluntuottajalla tulee olla heti sopimuskauden alusta alkaen ja koko toiminnan
keston ajan voimassa oleva toiminnan laajuuteen, riskeihin ja laatuun nahden riittavat
vakuutukset. Jos vakuutus ei kata taysimaaraisesti \Valittémia vahinkoja,
palveluntuottaja vastaa kolmannelle osapuolelle aiheutuneista vahingoista tayteen
maaraan saakka.

palveluntuottajalla on velvollisuus iimoittaa Tilaajalle viipymatta
vastaanottopalvelujen tuottamisessa iimenneista laztupoikkeamista ja ongelmista.
Palveluntuottaja vastaa tekemansa laskutuksen oikeellisuudesta.

Tilaaja
Tilaaja myotavaikuttaa sen vaikutuspiirissa olevin kohtuullisin tavoin taman
sopimuksen tarkoituksen tayttymiseksi.
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Tilaaja toimittaa pPalveluntuottajalle riittavat tiedot ja onjeistuksia palvelujen
tuottamiseksi.

Tilaaja ei vastaa Palveluntuottajan toiminnasta ja tuottamien vastaanottopalvelujen
laadusta.

Tilaaja seuraa ja arvioi Palveluntuottajan toiminnan ja tuottamien palvelujen
kustannuksia, laatua, laskutuksen oikeellisuutta ja vaikuttavuutta.

Tilaaja korvaa Palveluntuottajalle vastaanottopalvelujen tuottamisesta sopimuksen
mukaisen korvauksen.

6. PALVELUNTUOTTAJAN KOKONAISVASTUU JA ALIHANKKIJAT
palveluntuottajalla on oikeus kayttaa alihankkijoita. Pelveluntuottaja on velvollinen
iimoittamaan kirjallisesti Tilaajalle kayttamansa alihar kkijat seka

alihankinnan kohteen, joka liitetaan taman sopimuksen liitteeksi.
Palveluntuottajalla on kokonaisvastuu taman sopimuksen mukaisten

vastaanottopalvelujen tuottamisesta. Palveluntuottaja vastaa alihankkijoidensa
tyosta kuten omastaan.

7. PALVELUN SISALTO JA LAATU

Palvelun sisiltd ja laatu on tarkemmin kuvattu liitteessa “palvelunkuvaus”.

8. HENKILOTIETOJEN KASITTELY JA SALASSAPITO

palveluntuottajan Tilaajan toimeksiannosta kasittelemat ja palvelujen tuottamisessa
syntyvéat Asiakasta koskevat tiedot kuuluvat Tilaajan asiakas- ja/tai
potilasrekisteriin. Sen lisiksi mita JYSE 21 luvussa sovitaan, todetaan, etta
salassapitoa koskevia maarayksia noudatetaan sopimuskauden paatyttyakin.

palveluntuottaja kayttéa palvelujen tuottamisessa omia tietojarjestelmiaan.
Sopimusosapuolten vilisestd henkildtietojen kasittelystd, vastuusta ja velvoitteista

on sovittu ja ne on kuvattu tarkemmin sopimusliltteassé "Henkildtietojen kasittelyn
ehdot”.

9. VALVONTA

Vastaanoton valvonta ja ohjaus kuuluu Maahanmutttovirastolle. Valvontaa tehdaan
vastaanottojarjestelman valvontaohjelman mukaisella tavalla.
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10. KUSTANNUSTEN KORVAAMINEN

Tilaaja korvaa Palveluntuottajalle majoituspalveluista ja ohjauksesta 9,73 €
vuorokaudelta jokaista majoittunutta henkiloa kohden.

Tilaaja korvaa Palveluntuottajalle taman sopimuksen mukaiseen majoitus- ja
ohjauspalveluun liittyvista tulkkaus- ja kdannospalvellista aiheutuvat asianmukaiset
ja todelliset toteutuneet kustannukset.

11. LASKUTUS, MAKSUEHDOT JA SELVITTAMISVELVOLLISUUS

Korvaus laskutetaan sopimuksen mukaiseen hinnoitteluun ja todellisiin toteutuneisiin
kustannuksiin perustuen kuukausittain jalkikateen viimeistaan laskutuskuukautta
seuraavan kuukauden 30. pdivadn mennessa.

Maksut maksetaan laskun perusteella. Palveluntuottaja on velvollinen toimittamaan
laskun osana selvityksen tehdyista palveluista laskutuksen perusteeksi (laskuerittely).
Sopimuksenmukainen raportointi on edellytys laskujen maksamiselle. Lasku eraantyy
maksettavaksi 21 paivan kuluttua hyvaksyttavan laskun saapumisesta. Viivastyskorko
on korkolain mukainen. Palveluntuottajalla ei ole oiketta lisaté laskuun toimisto- tai
muita lisid eikd muita kustannuksia.

LASKUTUSTIEDOT
SPR RUUKIN VASTAANOTTOKESKUS (VOK)

Kaikissa laskuissa tulee olla nimi: SPR Oulun piiri ++22++, Ruukin vok

Pyyddmme ldhettdmaén laskut ensisijaisesti verkkolaskuina.
Verkkolaskusoite/laskutustunnus: 00370210187622
vilittajan tunnus: BAWCFI22 (Basware)

Y-tunnus: 0210187-6

Toimittajat, joilla ei ole valmiutta verkkolaskujen ldhettamiseen:

paperilaskut postitse osoitteeseen: SPR Oulun piiri ++22++ Ruukin vok, PL 120, 00026
BASWARE

pdf-muotoiset laskut séahkopostiin: suomenpunainenristi@bscs.basware.com
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SOPIMUKSEN SIIRTAMINEN

Tilaaja voi siirtaa sopimuksen toiselle vastaanottokeskukselle tai
Maahanmuuttovirastolle. Palveluntuottaja ei voi siirta sopimusta edelleen
kolmannelle osapuolelle.

12. YLIVOIMAINEN ESTE

Ylivoimaisesta esteesta on ilmoitettava toiselle sopijapuolelle mahdollisimman
pikaisesti sen ilmaannuttua. Ylivoimaisella esteelld tarkoitetaan sellaista
sopijapuolista riippumatonta ja ennalta arvaamatonta seikkaa, joka on sopijapuolten
vaikutusmahdollisuuksien ulkopuolella ja jonka vaikutuksia sopijapuoli ei voi valttaa
eikad voittaa.

13. SOPIMUKSEN IRTISANOMINEN JA PURKAMINEN

Molempien sopijapuolien osalta sopimuksen irtisanom saika on kaksi (2) kuukautta.
Tilaaja ja Palveluntuottaja pyrkivét ensisijaisesti selvittamaan ja ratkomaan
mahdolliset ongelmat ja poistamaan ne muun yhteydenpidon ja toiminnan kautta
keskinaisin neuvotteluin. Ongelma voi tulla esiin my6s Maahanmuuttoviraston
valvontatoiminnan kautta ja Maahanmuuttovirasto voi myds olla asiassa aloitteellinen
ja osallistua neuvotteluihin.

Sopijapuolen rikkoessa tista sopimuksesta johtuvaa velvoitettaan, tulee
rikkomukseen vetoavan sopijapuolen ensisijaisesti varoittaa rikkovaa sopijapuolta
kirjallisesti sopimuksen purku-uhasta, jos asiaa ei saada selvitettya ja ratkottua
keskinaisin neuvotteluin. Taman jalkeen sopijapuolelle on annettava rikkomukseen
nahden kohtuullisena pidettéva aika korjata sopimuksen vastainen menettelynsa.
Mikali sopimuksen vastainen menettely jatkuu varoituksen jalkeen tai rikkomusta on
pidettdva sopimuksen jatkumisen kannalta niin olenraisena, ettei toisen sopijapuolen
voida edellyttéd jatkavan sopimusta edes edelld mainittua kohtuullista aikaa, voi
rikkomukseen vetoava sopijapuoli purkaa sopimuksen paattymaan valittomasti.

Tilaajalla on oikeus irtisanoa hankintasopimus paattymaan valittdmasti, jos
palveluntuottajaa tai taman alihankkijaa rasittaa julkisia hankintoja koskevassa
lainsaadannossa tarkoitettu pakollinen poissulkemisperuste tai julkisista hankinnoista
ja kayttdoikeussopimuksista annetun lain (1397/2016) 81 §:n 1 momentin 3- 11
kohdissa tarkoitettu harkinnanvarainen poissulkemisperuste tai Euroopan unionin tai
YK:n kohdistama pakote, vaikka peruste olisi syntynyt vasta sopimussuhteen
alkamisen jalkeen.

14. SOPIMUSMUUTOKSET

Kaikki muutokset tahan sopimukseen on tehtava ki-jallisesti paperisella asiakirjalla ja
molempien sopijapuolten asianmukaisesti allekirjoitettava. Muutokset tulevat
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voimaan, kun molemmat sopijapuolet ovat allekirjoituksillaan hyvaksyneet
muutokset, ellei muutosasiakirjoissa ole toisin sovittu.

15. SOPIMUKSEN LIITTEET JA ASIAKIRJOJEN PATEVYYSJARJIESTYS

Sopimusasiakirjat téydentavat toisiaan. Jos sopimusasiakirjat ovat keskendan

ristiriidassa, noudatetaan niita seuraavassa jarjestyksessa (pienempinumeroinen on
ensisijainen):

1. Sopimus
2. Liite 1 Maahanmuuttoviraston ohje kuntamallin mukaisesta majoituksesta ja
ohjauksesta

3. Liite 2 Henkilotietojen kéasittelyn ehdot
4. Liite 3 Julkisten hankintojen yleiset sopimusehdot, JYSE 2014 Palvelut

16. ALLEKIRJOITUKSET JA SOPIMUSKAPPALEET

Tatd Sopimusta on tehty kaksi samansisaltoista kappaletta, yksi kummallekin Osapuolelle.

TILAAJA PALVELUNTUOTTAJA
Paikka ja paiva Paikka ja paiva
7 ; AN,
[P % ?61(&(5
Sirpa Kallio Henri Patsi
Johtaja, Ruukin vok Hallintojohtaja, Pudasjarven kaupunki
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Maahanmuuttovirasto

Migrationsverket 3.6.2022
Finnish Immigration Service Vastaanottoyksikkd

Maahanmuuttoviraston ohje kuntamallin mukaisesta
majoituksesta ja ohjauksesta

Tassa ohjeessa annetaan tietoa kuntamallissa mukana oleville kunnille
majoituksen ja ohjauksen tuottamisesta tilapéaista suojelua hakeville ja saaville
henkildille. Ohjeessa tarkennetaan kuntamallin sopimuksen litteen& olevassa
palvelukuvauksessa maariteltyja kunnan ja vastaanottokeskuksen vastuita
kuntamallissa sek& annetaan yleista tietoa vastaanottopalveluiden
tarjoamisesta.

Kuntamallin tarkoituksena on mahdollistaa tilapéaista suojelua hakevien ja
saavien henkilbiden majoittuminen sielld, mihin he ovat asettautuneet
Suomeen saapuessaan. Kyseessa on nopea ja valiaikainen ratkaisu, jossa
kunta tuottaa vastaanottokeskukselle ja tilapaista suojelua hakeville ja saaville
henkildille vastaanottoon kuuluvia majoitus- ja ohjauspalveluita.

Kuntamallia toteutetaan Maahanmuuttoviraston, vastaanottokeskusten ja
kuntien hyvassa yhteistydssa ja yhteistoimintana.

www.migri.fi
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Migrationsverket

Finnish Immigration Service
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1. Kuntamalli

Ukrainasta paenneiden auttamiseksi otettiin EU:ssa kayttoon tilapaisen
suojelun direktiivi 4.3.2022. Suomi ja muut EU-maat alkoivat myontaa tilapaista
suojelua Ukrainasta sotaa pakeneville henkilille. Tilapaista suojelua
hakeneella ja saavalla henkil6lla on oikeus asua vastaanottokeskuksessa,
oikeus vastaanottokeskuksen jarjestamiin palveluihin ja tydntekoon Suomessa.
Tilapéaisen suojelun oleskelulupia myénnetaéan talla eraa 4.3.2023 saakka.

Ukrainan kansalaiset saavat oleskella ja likkua EU:ssa viisumivapaasti
biometrisellda passilla 90 vuorokautta. Monet ukrainalaiset ovat saapuneet
Suomeen viisumivapaan likkumisen turvin ja asettuneet sellaisille
paikkakunnille, joilla heilla on ennestaan sukulaisia, tuttavia tai aiemmilta
vuosilta tuttu kausitydnantaja. Lisaksi monet vapaaehtoiset ovat avustaneet
Ukrainasta paenneita sirtymaan Suomeen eri kuntiin. Monet kunnat ovat
joutuneet yllattaen jarjestamaan tilapaista suojelua hakeville ja saaville
henkildille majoitusta ja muita palveluja, joiden jarjestdminen kuuluisi
vastaanottolain mukaan vastaanottokeskukselle.

Kuntamallin tarkoituksena on mahdollistaa tilapaista suojelua hakevien ja
saavien henkildiden (myohemmin henkild) majoittuminen siell&a, mihin he ovat
asettautuneet Suomeen saapuessaan. Kuntamallissa kunnille korvataan
sovittujen majoitus- ja ohjauspalveluiden tuottamisesta 1.5. 2022 |ahtien.
Korvaukset perustuvat lakiin kansainvalista suojelua hakevan vastaanotosta
sek& ihmiskaupan uhrin tunnistamisesta ja auttamisesta (746/2011).
Kuntamallin osallistuminen on kunnille vapaaehtoista.

2. Keskeiset maaritelmat

Tilapé&ista suojelua hakeva tai saava henkilo; Tilap&inen suojelu on tarkoitettu

Ukrainasta sotaa pakeneville henkil6ille. Tilapaisen suojelun tarkoituksena on,

etta naille henkilille voidaan tarjota nopeasti valiaikaista suojelua. Lisatietoa:
https://migri.fi/tilapainen-suojelu

Kansainvalista suojelua hakeva henkild; Kansainvalista suojelua (turvapaikkaa)
hakeva henkil6 on hakenut kansainvalistéa suojelua ulkomaalaislain (301/2004)
95 §:n mukaisesti.

Laki kansainvalista suojelua hakevien vastaanotosta ja ihmiskaupan uhrien
auttamisesta (746/2011); Nk. vastaanottolain tarkoituksena on turvata
kansainvalista suojelua hakevan ja tilapaisté suojelua saavan toimeentulo ja
huolenpito. Laki sdatelee vastaanottokeskustoimintaa ja
vastaanottopalveluita.

Vastaanottokeskus on paikka, johon turvapaikanhakija tai tilapéaist& suojelua
saava henkild majoitetaan ja joka jarjestaa ja tuottaa vastaanottopalvelut ja
muun vastaanottoon kuuluvan toiminnan. Vastaanottokeskus voi olla
laitosmuotoinen tai perustua vastaanottokeskuksen vuokraamiin asuntoihin.
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Vastaanottopalvelut ja muu vastaanottoon kuuluva kaytannon toiminta;
Vastaanottoon kuuluvia palveluita ovat majoitus, sosiaali- ja terveyspalvelut,
vastaanotto- ja kayttéraha, tyo- ja opintotoiminta, tulkkaus ja vapaaehtoisen
paluun tukeminen. Muuta vastaanottoon kuuluvaa toimintaa on esimerkiksi
neuvonta ja ohjaus.

Vastaanottokeskuksen ulkopuoliset julkiset ja yksityiset palvelut; Osa
vastaanottokeskuksen tarjpamista palveluista tuotetaan tai jarjestetaan
vastaanottokeskuksen ulkopuolisten julkisten ja yksityisten palveluntuottajien
toimesta. Tallaisia palveluita ovat tyypillisesti esimerkiksi tietyt terveydenhuollon
palvelut ja lastensuojelu.

Yksityismajoitus; Asiakas voi jarjestaa majoituksensa itse. Asiakas saa muut
vastaanottopalvelut siitd vastaanottokeskuksesta, jonka asiakkaaksi hanet on
rekisteroity. Yksityismajoituksessa asuva asiakas asuu yleensa perheensa,
ystaviensa tai sukulaistensa luona. Asiakas voi my8s vuokrata itselleen
asunnon. Vastaanottolain mukaan vastaanottokeskus ei korvaa
yksityismajoituksesta syntyvia kustannuksia eik& asumisen kuluja (esim. vuokra,
vesi-/sahkd) huomioida menoina vastaanottorahan laskelmassa. Jos henkilo ei
voi enaéa asua yksityismajoituksessa, tulee hanen ottaa yhteytta
vastaanottokeskukseen. Henkilolle osoitetaan majoituspaikka sellaisesta
vastaanottokeskuksesta, jossa on tilaa.

Yksityismajoituspalvelupiste; Yksityismajoituspalvelupiste jarjestaa ja tuottaa
vastaanottopalvelut yksityismajoituksessa asuville asiakkaille.

3. Maahanmuuttoviraston rooli

Maahanmuuttovirasto huolehtii, ettd Suomessa on kulloinkin tarvittava maara
vastaanottokeskuksia ja vastaanottokapasiteettia. Maahanmuuttovirasto voi
pitaa itse ylla vastaanottokeskuksia tai sopia vastaanottokeskustoiminnan
jarjestamisesta ja tuottamisesta kunnan, kuntayhtyméan, muun
julkisoikeudellisen yhteison taikka yksityisen yhteison tai saation kanssa.

Vastaanottojarjestelmén ja vastaanottokeskusten kaytanndn toiminnan
ohjaus, suunnittelu ja valvonta kuuluvat Maahanmuuttovirastolle.
Maahanmuuttovirasto antaa viranomaisohjeita vastaanottotoimintaa
ohjaavan lainsaadannon tueksi.

4. Kuntamalliin osallistuvat kunnat

Kuntamallin osallistuvat ne kunnat, jotka ovat tehneet sopimuksen kuntamallin
mukaisesta toiminnasta ja vastaanottopalvelujen tuottamisesta alueensa
vastaanottokeskuksen kanssa. Sopimus on edellytys kuntamalliin kuuluvien
korvausten maksamiselle 1.5.2022 alkaen. Osallistuminen on kunnille
vapaaehtoista.

Tapahtuma 09222115557487167580




5(16)
Maahanmuuttovirasto

Migrationsverket

Finnish Immigration Service

Maahanmuuttovirasto maarittelee, mik& alueella sijaitsevista
vastaanottokeskuksista vastaa kunkin kunnan kanssa laadittavasta
sopimuksesta ja sen tekemiseen liittyvista keskusteluista.

5. Kuntamallin piiriin kuuluvat henkilot

Kuntamalli koskee ainoastaan tilapaista suojelua hakeneita ja saavia
henkiloita. Kuntamalli ei koske henkil6it&, jotka ovat hakeneet pelkastaan
kansainvalista suojelua (turvapaikanhakijat). Mikali henkildlla on vireilla
kansainvalisen suojelun hakemus ja han on samanaikaisesti hakenut ja/tai
saanut tilapaista suojelua, voi asiakas olla mukana kuntamallin mukaisessa
palvelussa.

Kuntamallin piirissé& olevan henkilon tulee olla rekisteroitynyt kunnan kanssa
sopimuksen tehneen vastaanottokeskuksen asiakkaaksi ja henkilon
kuulumisesta kuntamalliin tulee olla sovittu vastaanottokeskuksen kanssa.
Kunnan tulee iimoittaa vastaanottokeskukselle valitttmasti uusista kuntamallin
piiriin tulevista henkildista.

Kuntamallissa tarkoituksena ei ole, etta henkilét muuttavat ja siirtyvat
kuntamallissa mukana olevien kuntien valilla, siirtden majoitustaan kunnasta
toiseen.

Kuntamallin piiriin eivat kuulu yksityismajoituksessa asuvat henkilot.

6. Vastaanottokeskuksen tehtavat kuntamallissa

Vastaanottokeskus tekee kuntamalllissa kunnan kanssa sopimuksen
majoituspalvelun ja majoituspalveluun siséltyvan neuvonnan ja ohjauksen
tuottamisesta. Vastaanottokeskus tekee tiivista yhteistyota kunnan kanssa,
Vastaanottokeskus tukee kunnan tekeméa ohjaus- ja neuvontaty6ta ja kunta
voi ongelmatilanteissa kdantya vastaanottokeskuksen puoleen.

Vastaanottokeskus pitaa kirfjaa kunnassa asuvista henkilgista, jotka on
rekisteroity kuntamallin asiakkaiksi. Henkilot rekisterdidaan ulkomaalaisasioiden
asiankasittelyjarjestelmaan (UMA- jarjestelma) vastaanottokeskuksen
asiakkaaksi. Rekisterginti toimii pohjana kustannusten korvaamisella ja kunnan
laskutukselle kuntamallista aiheutuneista kustannuksista.

7. Kunnan tehtavat kuntamallissa

e Kunta tekee sopimuksen palvelujen tuottamisesta ja kuntamallin
mukaisesta toiminnasta alueen vastaanottokeskuksen kanssa
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e Kunta tuottaa kuntamallin piiriin kuuluville ja vastaanottokeskuksen kanssa
sovituille henkiloille asianmukaisesti kalustetut, asumiseen tarkoitetut,
saadostenmukaiset asunnot (majoituspalvelu)

e Kunta tuottaa kuntamallin piiriin kuuluville ja vastaanottokeskuksen kanssa
sovituille henkilGille majoituspalveluun siséaltyvaa neuvontaa ja ohjausta

e Kunta vastaa asunnosta ja asumisesta henkilon koko kunnassa oleskelun
ajan, mikali kunta laskuttaa vastaanottokeskusta majoituspalvelun
tuottamisesta kyseiselle henkilolle

o Kunta pitéaéa rekisterico kuntamallissa asuvista henkil6ista

e Vastaa tuottamiensa palveluiden laadusta ja asianmukaisuudesta

Kuntamallissa kunta tuottaa tilapaisté suojelua hakevien ja saavien
henkildiden majoituspalvelut sek& antaa henkildille majoitukseen ja arkeen
littyvaa ohjausta ja neuvontaa. Vastaanottokeskus vastaa muiden
vastaanottopalveluiden jarjestamisesta.

Kuntamallin eivat kuulu ne palvelut ja toiminta, jotka kunta jarjestaa henkiloille
muuten. Nait& ovat esimerkiksi varhaiskasvatus, esi- ja perusopetus,
oppilashuolto (sis. koulu- ja oppilasterveydenhuolto), lastensuojelu ja
kireellinen akuutteihin tilanteisiin annettava terveydenhuolto seka COVID-19-
rokotusten jarjestaminen henkilgille. Kunta voi myos tarjota henkildille
halutessaan erilaista kotoutumista ja hyvinvointia edistavaa muuta toimintaa,
kuten harrastusmahdollisuuksia.

7.1.Majoitus

Kuntamallin piiriin kuuluvat henkilot majoitetaan kunnan omistamissa tai
vuokraamissa asunnoissa, joiden tulee olla asumisen vaatimukset tayttavia.
Ymparistoministerién asuin-, majoitus-, ja tydtiloista annetun asetuksen
(1008/2017) mukaan tallaisella asunnolla tarkoitetaan keittiolla,
keittokomerolla tai keittotilalla varustettua yhden asuinhuoneen tai useampia
asuinhuoneita kasittavaa, ymparivuotiseen asumiseen tarkoitettua
kokonaisuutta, jolla on oma valitdn sisdankayntinsa. Kunta on vastuussa
majoituksen laadusta ja tarkoituksenmukaisuudesta.

Kunnan tuottamaan majoitukseen sisaltyy asuntojen kalustaminen ja
tarvittavat varusteet, s&hko, vesi, jatehuolto, huoltoty6t, vakuutukset seka
asuntojen ennallistaminen sen jalkeen, kun henkil® muuttaa pois asunnosta.

Majoitukseen varattavien asuntojen tulisi sijaita hyvien kulkuyhteyksien p&aassa,
julkisen likenteen varrella. Kulkuyhteys esimerkiksi ruokakauppaan tulee olla
kohtuullinen.

Kunta tai muu taho ei saa peria henkil6ltd maksua tai edellyttdd muuta
vastiketta majoituksesta.

Jos kunta paattaa lopettaa henkilobn majoittamisen hanelle tarjotussa
asunnossa, siita tulee ilmoittaa seka henkildlle ettéa vastaanottokeskukselle
vahintdan 30 paivaa ennen majoituksen paattymista. Ilmoitus tulee tehda
kirjallisesti.
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7.2.Neuvonta ja ohjaus

Majoituspalveluun kuuluu henkiléille annettava neuvonta ja ohjaus. Arjessa
tapahtuva neuvonta ja ohjaus tehd&aan lahtékohtaisesti kunnan toimintana,
eika vastaanottokeskuksesta kasin.

Neuvonta ja ohjaus sisaltaa ainakin:

e asumiseen littyvda neuvontaa ja ohjausta (sis. asumisen turvallisuus ja
asunnon siivous ja kunnossapito)

e neuvontaa ja ohjausta arjen asioiden hoitamiseen (esimerkiksi pankkitilin
avaaminen, harrastuksiin hakeutuminen, verokortin saaminen, kouluun ja
varhaiskasvatukseen hakeutuminen, TE-palveluihin hakeutuminen,
tyossakayntiin littyvat kysymykset, vastaanottorahan hakeminen)

e vastaanottokeskuksen kanssa sovittua muuta neuvontaa ja ohjausta,
esimerkiksi vastaanottokeskuksen toimintaan ja vastaanottopalveluihin
littyen

Kunnan on hyva vastuuttaa kuntamallin majoituksessa asuva henkilod
hoitamaan asioitaan huolella ja yhteistydss& kunnan kanssa. Kuntamallissa
majoittuvalla henkildlla on velvollisuus huolehtia asunnon sd@anndnmukaisesta
siivouksesta ja kunnossapidosta. Kunnan tehtava on ohjeistaa majoittujia
asiassa.

Kunnan tulee my@s ohjata ja auttaa henkilba hakeutumisessa
vastaanottokeskuksen palveluihin, mikali henkilo tarvitsee sosiaalipalveluita tai
terveydenhuollon palveluita. Kunnan tulee tehd&a hyvaa ja tiivista yhteisty6ta
vastaanottokeskuksen kanssa ja huolehtia asianmukaisen ja tarvittavan
tietojenvaihdon toteutumisessa. Neuvonnalla ja ohjauksella tavoitellaan myos
henkildiden omatoimisuuden ja itsenaisen asioiden hoitamisen kehittymista.

Kunnalle majoituksesta maksettavassa korvauksessa on huomioitu neuvonta ja
ohjaus. Kunta voi tuottaa neuvonnan ja ohjauksen haluamallaan
tarkoituksenmukaisella tavalla.

Kunnan ei tarvitse tuottaa ohjausta ja neuvontaa kunnan alueella
yksityismajoituksessa asuville henkildille. Siitd vastaa vastaanottokeskus.

Kunta toimittaa tiedot majoitus- ja ohjauspalvelua tekevista ja sihen
osallistuvista tyontekijoista vastaanottokeskukselle yhteisty6téa ja
yhteistoimintaa varten.

Kunta voi kayttad& ohjauspalvelun tuottamisessa tarvittavia tulkkaus- ja
kaannospalveluita (ks. kpl 10.)
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8. Vastaanottokeskuksen palvelut ja toiminta kuntamallissa

8.1.Sosiaalipalvelut

Vastaanottolain mukaan henkildlla on oikeus saada sosiaalihuoltolain
(1301/2014) 14 §:ssa tarkoitettuja sosiaalipalveluja, jos sosiaalihuollon
ammattihenkil® arvioi ne valttamattomiksi sin& aikana, jona henkild on
oikeutettu vastaanottopalveluihin. Sosiaalihuoltolain 15 §:ss& tarkoitettua
sosiaalitydta ja 16 8:ssa tarkoitettua sosiaaliohjausta tekee
vastaanottokeskuksessa sosiaalihuollon ammattihenkild. Ty6hdn kuuluu
neuvontaa, ohjausta, sosiaalisten ongelmien selvittamista ja muita tukitoimia,
jotka yllapitavéat ja edistavat yksildiden ja perheen turvallisuutta ja
suoriutumista seka yhteisdjen toimivuutta.

valttamattomien sosiaalipalvelujen palvelutarpeen arvioinnista ja
valttamattémien sosiaalipalvelujen jarjestamisesta kuntamallissa mukana
olevalle henkil6lle vastaa vastaanottokeskus. Kunta ohjaa henkildn
tarvittaessa vastaanottokeskuksen sosiaalipalveluiden piiriin. Tarvittaessa
voidaan kayttada vastaanottokeskuksesta saatavaa huoli-imoituslomaketta.
Vastaanottokeskus selvittaa henkilén ja muiden asianosaisten nakemykset
tuen tarpeesta, palveluista ja tukitoimista seka arvioi onko henkilélla
haavoittuvasta asemasta johtuvia erityistarpeita.

8.2.Vastaanottoraha

Henkildlle mydnnetaan vastaanottoraha ihmisarvoisen elaméan kannalta
valttamattéman toimeentulon turvaamiseksi ja itsenaisen selviytymisen
edistamiseksi, jos h&n on tuen tarpeessa eika voi saada toimeentuloa
ansiotyollaan, muista tuloistaan tai varoistaan, itseensa nahden
elatusvelvollisen huolenpidolla tai muulla tavalla. Henkilon k&ytdssa olevat
tulot ja varat vaikuttavat mahdollisuuteen saada vastaanottorahaa ja
vastaanottorahan maaraan.

Vastaanottorahaa muodostuu vastaanottorahan perusosasta ja
taydentavasta vastaanottorahasta.

Vastaanottorahan perusosa kattaa

e vaatemenot,

o vahaiset terveydenhuoltomenot: esimerkiksi laastarit, kasikaupan
sarkylaakkeet, voiteet, vitamiinit

o paikallisiikenteen ja puhelimen kaytdsta aiheutuvat menot,

e muut henkildn ja perheen jokapaivaiseen toimeentuloon kuuluvat menot
seka

e ruokamenot silloin, kun vastaanottokeskus ei jarjesta ateriapalvelua.

Taydentava vastaanottoraha kattaa henkilon tai perheen erityisista tarpeista
tai olosuhteista johtuvat tarpeellisiksi harkitut menot. Taydentavaa
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vastaanottorahaa harkittaessa on kiinnitettava erityista huomiota henkil6ihin,
joilla on haavoittuvasta asemasta johtuvia erityistarpeita.

Vastaanottorahaa ja taydentavaa vastaanottorahaa haetaan lomakkeella
siitd vastaanottokeskuksesta, johon asiakas on rekisteroity. Henkil / kunta saa
lomakkeen vastaanottokeskukselta.

Vastaanottokeskus tekee paatodksen vastaanotto- tai kayttorahan
myontamisesta. Vastaanottorahan myodntamispaatodksessa sovelletaan
soveltuvin osin toimeentulotukilakia (1412/1997). Vastaanottoraha maksetaan
suomalaiselle pankkitilille, Maahanmuuttoviraston prepaid-kortille tai
kateisella.

Kunta voi tarvittaessa auttaa henkilo& vastaanottorahan hakemisessa.
Vastaanottokeskus ohjaa kuntaa vastaanottorahaan liittyviss&a asioissa.

8.3.Ty06- ja opintotoiminta

Kuntamallissa mukana oleville henkiloilla ei ole velvoitetta osallistua
vastaanottokeskuksessa jarjestettavaan tyo- ja opintotoimintaan. Heidan tulee
kuitenkin suorittaa itsenaisesti suomalaisen yhteiskunnan kurssi.
Vastaanottokeskus antaa lisatietoa asiasta. Kurssimateriaalit |0ytyvat
ukrainaksi osoitteesta: https://migri.fi/suomalaisen-yhteiskunnan-kurssi

Kuntamallissa mukana olevat henkil6t voivat hakeutua TE-palveluihin.
Lisatietoa tilapaista suojelua saavien tydnteko-oikeudesta ja TE-palveluista
|6ytyy TEM:n sivuilta osoitteesta: https://tem.fi/-/ohje-tilapaista-suojelua-
saaville-tilapaista-suojelua-saavalla-on-oikeus-tehda-toita-suomessa

Henkildt voivat myds hakeutua kunnan, oppilaitosten, jarjestéjen tms.
toimijoiden jarjestaméan suomen tai ruotsin kielen opetukseen. Opetukseen
osallistumista voidaan mahdollisesti tukea taydentavalla vastaanottorahalla
vastaanottokeskuksesta. TE-palveluiden tuottamat kotoutumista edistavat
palvelut ovat kuitenkin ensisijaisia suhteessa muuhun toimintaan.

8.4.Neuvonta ja ohjaus

My0s vastaanottokeskus antaa tarpeen mukaan kuntamallissa mukana
oleville henkil6ille neuvontaa ja ohjausta. Vastaanottokeskus voi myds
toimittaa kunnalle ohjeita, tietoa ja materiaalia henkiloille valitettavaksi ja
toimitettavaksi.

Vastaanottokeskuksen neuvonnalla ja ohjauksella ei ole tarkoitus korvata
kunnan majoituspalveluun siséltyvaa neuvontaa ja ohjausta tai tehda
paallekkaista tyota.
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8.5.Vapaaehtoinen paluu

Vapaaehtoisen paluun avulla henkilo voi palata tuetusti takaisin
kotimaahansa tai muuhun maahan, johon hanen paasynsa on taattu. Tukeen
sisltyy ohjaus ja neuvonta, matkajarjestelyissd avustaminen,
matkakustannusten korvaus seka palaajalle annettava avustus, joka voi olla
joko kateista tai hyddyketukea. Edellytyksena avustuksen ja korvauksen
maksamiseksi on se, etta asiakas poistuu maasta vapaaehtoisesti
pysyvaisluonteisessa tarkoituksessa.

Vapaaehtoisen paluun tukea ja neuvontaa antaa seka avustuksen ja
korvauksen myontéa tarvittaessa se vastaanottokeskus, jonka asiakkaaksi
henkild on rekisterdity.

8.6. Vastaanottopalveluista perittavat maksut

Vastaanottopalveluista voidaan peria kohtuullinen, enintdan todellisten
kustannusten suuruinen maksu. Maksu on jatettava perimatta tai sitd on
alennettava, jos se vaarantaa ihmisarvoisen elaman edellyttdman turvan
mukaisen valttamattoméan toimeentulon tai lakisdateisen elatusvelvollisuuden
toteuttamisen. Maksun maéarasta saddetdan valtioneuvoston asetuksella
(975/2011).

Sosiaali- ja terveydenhuollon palvelujen kayttajalta voidaan peria sosiaali- ja
terveydenhuollon asiakasmaksuista annetun lain (734/1992) mukainen maksu.
Mainitun lain 13 8:44& ei sovelleta kansainvalista suojelua hakevaan, tilapaista
suojelua saavaan eika ihmiskaupan uhriin.

Mahdollisten maksujen maksamisesta paattaa ja maksun maaraa
maksettavaksi sen vastaanottokeskuksen johtaja, jonka asiakkaaksi henkild on
rekisteroity.

Kuntamallin majoituksessa asuvan henkilon tyonteolla ei ole vaikutusta kunnan
ja vastaanottokeskuksen valiseen sopimukseen tai kunnalle korvattavaan
vuorokausihintaan. Vastaanottopalveluista perittavastd maksusta paattaa
vastaanottokeskus. Kunta tai muu taho ei saa peria asiakkaalta korvausta
kuntamallin majoituksesta.

9. Terveyspalveluiden jarjestaminen

Tilapaista suojelua saavalle henkilblle annetaan terveyspalvelut samoin
perustein kuin henkilélle, jolla on kotikuntalaissa tarkoitettu kotikunta
Suomessa.
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9.1.Terveyspalveluiden koordinointi kuntamallissa

Kuntamallissa mukana olevan henkilon terveyspalveluita koordinoi se
vastaanottokeskus, jossa henkild on kirjoilla ja jonka kanssa kunta on tehnyt
sopimuksen kuntamalliin kuuluvan majoituspalvelun tuottamisesta.

Terveyspalveluita jarjestavat ja tuottavat vakiintuneesti seka
vastaanottokeskukset etta vastaanottokeskusten ulkopuoliset yksityiset
palveluntuottajat ja julkinen sektori. Terveyspalvelut jarjestetaan kaytannodssa
naiden toimijoiden yhteistydssa ja yhteistoiminnassa.

Vastaanottokeskuksissa tydskentelevat sairaanhoitajat ja terveydenhoitajat
koordinoivat terveydenhuollon kokonaisuutta, jarjestavat
alkuterveystarkastuksia, pitavéat jatkuvaa sairausvastaanottoa ja huolehtivat
vastaanoton potilasrekisterin yllapidosta.

9.2.Vastaanottokeskusten ulkopuolisten terveyspalvelujen kaytannon
jarjestelyt

Terveyspalveluiden jarjestelyiss&a noudatetaan seuraavia yleisia lahtokohtia:

¢ Maahanmuuttovirasto on kilpailuttanut tiettyja terveyspalveluita yksityisilta
palveluntuottajilta vastaanottokeskuksissa kaytettavaksi. Naita palveluita
ovat esimerkiksi yleislaakari- ja tutkimuspalvelut, lausuntopalvelut ja
alkuterveystarkastukseen kuuluvat tartuntatautien seulontatutkimukset.
Kilpailutetut palveluntuottajat ovat ensisijaisia palveluiden tuottajia edella
mainituissa palveluissa. Naihin palveluihin hakeudutaan p&aasiassa
keskusten sairaanhoitajien ja terveydenhoitajien kautta ja ohjaamina.

e Kunnat ovat vakiintuneesti jarjestaneet aitiys- ja lastenneuvolapalvelut,
suun terveydenhuollonpalvelut, koulu- ja opiskeluterveydenhuollon ja
paivystysluonteisen kiireellisen sairaanhoidon alueellaan.
Vastaanottokeskukset korvaavat kunnille naista palveluista aiheutuneet
kustannukset.

e Kunnat ovat vakiintuneesti jarjestaneet COVID-19- rokotukset alueellaan.

e Erikoissairaanhoidon palveluita jarjestavat sairaanhoitopiirit.
Vastaanottokeskukset korvaavat sairaanhoitopiireille naist& palveluista
aiheutuneet kustannukset.

o Mikali Maahanmuuttoviraston kilpailuttaman yksityisen palveluntuottajan
ei ole mahdoallista tuottaa palveluita, vastaanottokeskus sopii vastaavien
palveluiden hankkimisesta kunnalta tai toiselta yksityiselta
palveluntuottajalta.

e Vastaanottokeskukset voivat tarvittaessa hankkia toiminta-alueensa
yksityisilta palveluntuottajiita myds muita saatavilla olevia
terveyspalveluita.

o TyOssakayvat henkilot kuuluvat tydterveyshuollon piiriin ja voivat saada
myos sité kautta tarvitsemiaan terveyspalveluita.
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9.3. Yhteistydsta sopiminen

Vastaanottokeskuksen ja kuntamallissa mukana olevan kunnan tulee sopia
terveyspalveluihin liittyvista k&ytannoista. Kaytannot voivat vaihdella
kunnittain.

10. Tulkkaus

Henkilolla on oikeus saada tulkkausta vastaanottopalveluihin tai viranomaisen
aloitteesta vireille laittamaan asiaan littyen, mikali asiakas ei osaa suomen tai
ruotsin kielta taikka h&n ei vammaisuutensa tai sairautensa vuoksi voi tulla
ymmarretyksi. Asia voidaan tulkita tai kaantaa kielelle, jota asiakkaan voidaan
perustellusti olettaa ymmartavan.

Kunta voi kayttaa kuntamallin palvelun tuottamisessa tarvittavia
tulkkauspalveluita. Kunta huolehtii mahdollisuuksien mukaan tulkitsemisesta tai
kaantamisesta myds muussa asiakkaan oikeuksia ja velvollisuuksia koskevassa
asiassa. Kaikkiin arkisiin tilanteisiin ei kuitenkaan jarjesteta tulkkausta, vaan
asiat pyritdan hoitamaan ilman tulkkia.

Tulkkauksessa kaytetaan lahtdkohtaisesti etatulkkausta. Tulkkauksen hankkii se
toimija, jonka palveluun se liittyy.

11. Henkil6tietojen kasittely

Kunnan tulee pitaéa rekisteria kuntamallissa majoittuvista henkildista.
Kuntamallin sopimuksen allekirjoittamisen jalkeen kunta ja vastaanottokeskus
voivat vaihtaa tietoja kyseisen kunnan kuntamajoituksessa asuvista henkil®ista.

Kunta toimii kuntamallissa tuottamiensa palvelujen osalta henkil6tietojen
kasittelijana. Kunnan kasittelemét ja palvelujen tuottamisessa syntyvat
henkiloita koskevat tiedot kuuluvat vastaanottokeskuksen asiakas- ja/tai
potilasrekisteriin.

Kunta kayttda palvelujen tuottamisessa omia tietojarjestelmiaan.

Kunta ei kasittele henkilotietoja muihin tarkoituksiin kuin niihin, jotka sille on
toimeksiannolla annettu.

Kuntamallin sopimuksen litteen& on henkilbtietojen kasittelyn ehdot, jossa
kaydaan yksityiskohtaisemmin |api henkildtietojen kasittelya.

12. Asiakkaan majoituskunnasta paattaminen

Kuntamallin tarkoituksena on, ettéa henkil6t voivat asettua majoittumaan siihen
kuntaan, johon he ovat Suomeen tullessaan hakeutuneet. Tavoitteena on
etta, henkild asuu samassa kunnassa sen ajan, kun han saa tilapaista suojelua.

Liite 1
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Mikali henkild paattaa asettua asumaan Suomeen, voi han mahdollisesti
jatkaa asumista kunnan tarjoamassa asunnossa.

1.5. jalkeen Suomeen saapuneiden henkildiden majoituspaikan paattaa
lahtokohtaisesti Maahanmuuttovirasto tai vastaanottokeskus.

Maahanmuuttovirasto pyytéaa ilmoittamaan Ukrainasta vapaaehtoisilla
kuljetuksilla saapuvista henkil6ist&. Ohjeet yksityisten henkildiden tai toimijoiden
jarjestamien kuljetusten ilmoittamiseksi |6ytyvat Maahanmuuttoviraston sivuilta:

www.migri.fi.

Kunnan ei tarvitse majoittaa kuntaan hakeutuvia henkilgita, mikali kunta ei sita
halua tai kunnalla ei ole sihen mahdollisuuksia. Mik&li kunta on kuitenkin valmis
majoittamaan henkildita, tulee kunnan olla yhteydessa lahimpaan
vastaanottokeskukseen tarkempien ohjeiden saamiseksi.

Kunta voi myos ilmoittaa alueen vastaanottokeskukselle tai osoitteeseen
kunnat@migri.fi, mikali kuntaan voidaan majoittaa vastaanottokeskuksen
ohjaamana tilapéista suojelua saavia henkil6ita.

12.1. Asiakassiirrot

Mikali kunnassa jo majoittuva henkild haluaa siirtya toiseen kuntaan, tulee
siirrosta sopia yhteistydssa vastaanottokeskuksen ja vastaanottavan kunnan
kanssa. Siirrot kuntien valila eivat lahtdkohtaisesti ole toivottavia. Siirto voi
kuitenkin olla tarpeellinen esimerkiksi, jos henkilblla on perheenjasen toisessa
kunnassa tai vastaanottokeskuksessa, jos henkild ei saa tarvitsemiansa
terveydenhuollon palveluita nykyisessa asuinkunnassaan tai jos henkildlla
muita yksilollisia erityistarpeita. Myos tyo toisessa kunnassa voi olla peruste
siirrolle. Tallbin henkildlle ei kuitenkaan voida valttamatta osoittaa
vastaanottokeskuspaikka tai kuntamallin majoituspaikkaa, vaan henkilo voi
joutua jarjestamaan majoituksensa itse yksityismajoituksessa.
Vastaanottokeskus arvioi siirron tarpeellisuuden.

My0s yksityismajoituksessa asuvan henkilon sirtymisesta kuntamallin asuntoon
tai kuntamallista yksityismajoitukseen tulee olla yhteydessa
vastaanottokeskukseen.

Kunnan tulee iimoittaa valittbmasti vastaanottokeskukseen, mik&li henkilé on
suunnittelemassa siirtymista toiseen kuntaan. Kunnan tulee myds huomioida,
etta kunta ei saa korvauksia henkildsta, joka on jo rekisterditynyt toisen kunnan
majoitettavaksi.

13. Kustannusten korvaaminen

Vastaanottokeskus korvaa kunnalle sopimuksen mukaisten
majoituspalveluiden ja ohjauspalveluiden tuottamisesta sopimuksessa
maaritellyn kuntakohtaisen majoitusvuorokausihinnan. Hinta maksetaan
jokaista majoittunutta henkil6& kohden.

Tapahtuma 09222115557487167580
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13.1.

13.2.

Majoituspalvelujen kustannuksen korvataan perustuen seuraavaan
laskentakaavaan:

(Kunnan ARA-vuokratason nelibhinta €/m2* 60 m2
(kaksio)) /3 henkil6lla/30 vrk+ muut kulut.

Muiden kulujen korvaus on 2,4 € per henkil6. Muihin kuluihin siséltyy: asuntojen
kalustus, s&hko, vesi, jatehuolto, huoltoty6t, vakuutukset, asuntojen
ennallistaminen seka henkildille annettava ohjaus ja neuvonta.

Vastaanottokeskus seuraa kuntamallin majoitusvuorokausia, jotka perustuvat
keskuksen asiankéasittelyjarjestelmaan (UMA - jarjestelmé&) tehtyihin
asiakasrekisterointeihin. Rekisteri& koottaessa tarkistetaan, etté siihen kuuluvat
henkildt ovat hakeneet tai saavat tilapaista suojelua. Vastaanottokeskus
toimittaa rekisterista poimitun asiakaslistan kuntaan joka kuukauden
paatyttya. Kunta tarkistaa listauksen ja tekee sen perusteella laskun
vastaanottokeskukselle kuukausittain.

Vastaanottokeskus tekee jokaiselle kuntamallin kunnalle omat
kustannuspaikat, joiden avulla seurataan kuntamallista aiheutuneita
kustannuksia.

Laskun liitteena toimitettavat tiedot

Kunnan tulee pitaéa rekisteria kuntamallissa asuvista henkilgista. Kunta
toimittaa seuraavat tiedot vastaanottokeskukselle toimitettavan laskun
litteena kuukausittain vastaanottokeskukseen:

e majoitetun henkildon nimi
e UMA numero
e 0soite, johon kunta on henkilbn majoittanut

Kunnan ja vastaanottokeskuksen rekisterit tarkistetaan sopimuksen teon
jalkeen. Kunnan ja vastaanottokeskuksen on hyva tehda tiivista yhteistyota ja
kayda lapi kuntamallin majoittujien méaéarat ja henkildiden nimet s&dannébllisesti.

Vastaanottokeskus ohjeistaa kuntaa tarkemmin laskuttamiseen liittyvissa
asioissa.

Muut korvattavat kustannukset

Kunta jarjestéd& kunnan normaalina toimintana tilapaista suojelua hakeville ja
saaville henkiloille kuntamalliin littyvan majoitus — ja ohjauspalvelun lisaksi
myds muita palveluita, joiden osalta kunnille korvataan niist& aiheutuvat
asianmukaiset ja todelliset toteutuneet kustannukset.

Tallaisia palveluita ovat esimerkiksi seuraavat:

o Terveyspalvelut: aitiys- ja lastenneuvolapalvelut, suun
terveydenhuollonpalvelut, koulu- ja opiskeluterveydenhuollon ja
paivystysluonteisen kiireellisen sairaanhoidon sek& COVID-19-
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rokotukset alueellaan. Taman liséksi voidaan erikseen keskustella
muiden terveyspalveluiden jarjestamisesta. (ks. kpl 9.)

o Tulkkaus (ks. kpl 10.)

e Lastensuojelu: vastaanottokeskus korvaa kunnalle lastensuojelusta
aiheutuneet kustannukset

Kustannukset, joita ei korvata

Kuntamalli

Vastaanottokeskus ei korvaa kunnalle:

o tyhjista, kalustetuista asunnoista tai varallaolosta

¢ sellaisen henkilbn majoittamisesta, joka on rekisterdity asukkaaksi
toiseen kuntaan tai vastaanottokeskukseen

e turvapaikanhakijoiden tai muiden kuin tilapéaist& suojelua saavien tai
hakevien henkildiden majoittamisesta

e vastaanottolain 18 8:n mukaisessa yksityismajoituksessa asuvien
henkildiden majoituksesta tai ohjauksesta

Lisaksi kunnan tulee huomioida, etta kausitydntekijat, jotka majoittuvat marja-
tai maatiloilla eivat kuulu kuntamalliin. Kausitydntekijdiden majoittuminen
marja- tai maatiloilla ei ole kuntamallin mukaista asumista, eika
vastaanottokeskus korvaa siit& aiheutuneita kustannuksia.

Peruopetus ja esiopetus

Perusopetuslain (1998/628) 48:n mukaan kunta on velvollinen jarjestamaan
alueellaan asuville ja oleskeleville oppivelvollisuusikaisille lapsille perusopetusta
sek& oppivelvollisuuden alkamista edeltavana vuonna esiopetusta. SAannos
koskee mya0s tilapaista suojelua hakevia ja saavia, joilla on oikeus perus- ja
esiopetukseen, mutta ei oppivelvollisuutta. Kunta vastaa perusopetuksen ja
oppilashuollon kustannuksista.

Varhaiskasvatus

Lapsen oikeudesta varhaiskasvatukseen sdadetaan varhaiskasvatuslaissa
(540/2018). Sen mukaan kunnan tulee jarjestda varhaiskasvatusta lapsille,
joiden kotikunta kyseinen kunta on. Lis&ksi kunnan on jarjestettava
varhaiskasvatusta lapselle, joka asuu kunnassa huoltajiensa tyon, opiskelun,
sairauden tai vastaavien syiden vuoksi, vaikka lapsella ei ole Suomessa
kotikuntaa tai lapsen kotikunta on kotikuntalain perusteella toinen kunta.

Varhaiskasvatus ei ole vastaanottolain mukaista sosiaalipalvelua. Kun kunta
jarjestaéa varhaiskasvatusta turvapaikanhakijalapselle varhaiskasvatuslain
perusteella, kunta vastaa toiminnan kustannuksista. Mikali varhaiskasvatusta
jarjestetaan valttamattomana lastensuojelulain mukaisena tukitoimena, on
kunnalla naissa tilanteissa oikeus laskuttaa vastaanottokeskusta lastensuojelun
tukitoimista.
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14. Valvonta

Vastaanoton valvonta ja ohjaus kuuluvat Maahanmuuttovirastolle. Valvontaa
tehd&an vastaanottojarjestelman valvontaohjelman mukaisella tavalla.

Vastaanottokeskus ei vastaa kunnan toiminnasta ja tuottamien majoitus- ja
ohjauspalveluiden laadusta. Vastaanottokeskus ei mydsk&an valvo kunnan
jarjestamaa majoitusta tai majoituksen jarjestamista. Mikali kunnan
jarjestamassa toiminnassa on havaittavissa puutteita, on vastaanottokeskus
tarvittaessa yhteydessa Maahanmuuttovirastoon tai Aluehallintovirastoon.

Tilapaista suojelua hakeneen tai saavan henkildn voi tarvittaessa ohjata
tekemaan kantelun kuntamallin- tai vastaanottopalveluiden toteutumisesta
osoitteeseen migri@migri,fi.
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HenkilGtietojen kasittelyn endot, VNK

Henkil6tietojen kasittelyn ehdot

1. Yleista

2.

1.1.

1.2.

Tama sopimusliite “Henkilotietojen kasittelyn ehdot” on osa kuntamallin majoitussopimusta,
jaljempana ”"Sopimus”, jonka Tilaaja on tehnyt Toimittajan kanssa.

Tassa sopimusliitteessa maaritellaan Tilaajaa ja Toimittajaa sitovasti ne henkildtietojen kasitte-
lya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Toimittaja Tilaajan toimeksian-
nosta kasittelee henkilotietoja Tilaajan puolesta. Ndissa ehdoissa kuvatuista Toimittajan toi-
menpiteista ja velvollisuuksista ei suoriteta erillista korvausta, ellei toisin ole ndissa ehdoissa
sovittu.

Osapuolten roolit henkilotietojen kasittelyssa

2.1.

2.2.

2.3.

2.4.

Kasiteltdessa henkilotietoja Tilaaja on rekisterinpitdja ja Toimittaja on henkilotietojen kasittelija
(jaliempana myos "kasittelija”), ellei henkilotietojen kasittelyn tarkoituksesta muuta johdu. ”Ti-
laajan henkilotiedoilla” tarkoitetaan ndissa ehdoissa henkilotietoja, joista Tilaaja vastaa rekis-
terinpitajana.

Toimittaja noudattaa voimassa olevan tietosuojalainsdadannon edellyttamia menettelytapoja
ja henkil6tietojen kasittelya ja suojaamista koskevia sadannoksid. Toimittaja vastaa siita, ettd
palvelu on kulloinkin voimassa olevan tietosuojalainsdadannon ja sopimuksen vaatimusten mu-
kainen, ottaen erityisesti huomioon, mita sisdanrakennetusta ja oletusarvoisesta tietosuojasta
on saadetty.

Henkilotietojen kasittelyn kohde, luonne ja tarkoitus seka henkilotietojen tyypit ja rekisteroity-
jen ryhmat seka rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan naiden eh-
tojen liitteessa 1 olevassa Kasittelytoimien kuvauksessa tai muussa Tilaajan ohjeistuksessa. Toi-
mittaja sitoutuu noudattamaan Sopimuksessa, kasittelytoimien kuvauksessa ja ohjeistuksessa
olevia ehtoja ja kuvauksia. Tilaaja vastaa ohjeistuksen yllapidosta ja saatavuudesta.

Jos kohdan 2.3 mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Tilaaja
laatii tai tdydentaa kasittelytoimien kuvausta tarvittaessa yhteisty6ssa Toimittajan kanssa.
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3. Toimittajan yleiset velvollisuudet

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Toimittaja kasittelee henkil6tietoja Sopimuksen ja Tilaajan antamien ohjeiden mukaisesti. Ryh-
mittyman ollessa Kasittelijana taman sopimusliitteen velvoitteet koskevat kaikkia ryhmittyman
jasenia, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat henkilotietojen kasittelyyn.

Toimittaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmistaa,
ettd Tilaajan henkilotietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittujen kaytan-
tojen mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henkildtietojen lainmukainen ka-
sittely seka kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vika-
sietoisuus.

Toimittaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella kasittelemiaan
henkildtietoja muutoin kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuudessa.

Toimittaja nimeda tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilon Tilaajan hen-
kilotietoihin liittyvia yhteydenottoja varten. Toimittaja ilmoittaa kirjallisesti tietosuojavastaa-
van tai yhteyshenkilon yhteystiedot Tilaajalle.

Toimittaja saattaa Tilaajan saataville taman pyynnosta kaikki tiedot, jotka Tilaaja tarvitsee re-
kisterinpitajalle ja Toimittajalle saadettyjen velvollisuuksien noudattamisen osoittamista var-
ten, ja osallistuu pyydettdessa sovitulla tavalla Tilaajan vastuulla olevien kuvausten ja muiden
dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja yllapitamiseen seka tietosuoja-ase-
tuksen mukaisen ennakkokuulemisen suorittamiseen. Toimittaja tekee ndama tehtavat sopi-
muksen mukaisilla hinnoilla, ellei toisin sovita.

Toimittaja ilmoittaa Tilaajalle viipymatta kaikista rekisteroityjen pyynnoista, jotka koskevat re-
kisteroidyn oikeuksien kayttamista. Toimittaja ei itse vastaa ndihin pyyntdihin. Toimittaja avus-
taa Tilaajaa, jotta Tilaaja pystyy tayttamaan velvollisuutensa vastata naihin pyyntdéihin. Pyynnot
voivat edellyttdaa Toimittajalta esimerkiksi avustamista rekisteroidylle tiedottamisessa ja vies-
tinnassa, rekisterdidyn paasyoikeuden toteuttamisessa, henkil6tietojen oikaisemisessa tai pois-
tamisessa, kasittelyn rajoittamisen toteuttamisessa tai rekisteréidyn omien henkildtietojen siir-
tamisessa jarjestelmasta toiseen. Ellei toisin ole sovittu, Toimittajalla on oikeus laskuttaa Tilaa-
jaa sopimuksessa sovituilla hinnoilla, jos avustaminen aiheuttaa lisdkuluja Toimittajalle. Toimit-
taja on velvollinen ennakolta ilmoittamaan Tilaajalle mahdollisesti aiheutuvista lisdkuluista.

Toimittaja sallii Tilaajan tai sen valtuuttaman auditoijan suorittamat tarkastukset seka osallis-
tuu niihin. Tarkastusmenettelya koskevat tarkemmat ehdot ovat sopimuksessa.
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4. Tilaajan ohjeet

6.

4.1.

4.2.

Toimittaja noudattaa Tilaajan henkilotietojen kasittelyssa sopimuksessa ja naissa erityiseh-
doissa sovittuja ehtoja seka Tilaajan kirjallisia ohjeita. Tilaaja vastaa ohjeiden yllapidosta ja saa-
tavuudesta. Toimittaja ilmoittaa ilman aiheetonta viivytysta Tilaajalle, jos Tilaajan antamat oh-
jeet ovat puutteellisia tai jos Toimittaja epailee niita lainvastaisiksi.

Tilaajalla on oikeus muuttaa, tdydentaa ja paivittaa Toimittajalle antamiaan henkil6tietojen ka-
sittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen mukai-
siin palveluihin liittyvia muita kuin vahaisia muutoksia, niiden vaikutuksesta sovitaan sopimuk-
sen mukaisessa muutoshallintamenettelyssa.

Palveluhenkilosto

5.1.

5.2.

Toimittaja varmistaa, etta kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus kasitella
Tilaajan henkil6tietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja salassapitoeh-
toja tai heita koskee lakisaateinen salassapitovelvollisuus.

Toimittaja varmistaa, etta jokainen sen alaisuudessa toimiva henkild, jolla on paasy Tilaajan
henkil6tietoihin, on tietoinen henkil6tietojen kasittelyyn liittyvista velvoitteistaan ja kasittelee
niita ainoastaan sopimuksen, naiden erityisehtojen ja Tilaajan ohjeiden mukaisesti.

Alihankkijat, jotka kasittelevat henkil6tietoja

6.1.

6.2.

6.3.

6.4.

Silta osin kuin Toimittaja kayttaa toiminnassaan alihankkijoita, jotka kasittelevat henkilotietoja,
alihankintaan sovelletaan Sopimuksen lisaksi tdssa sopimusliitteessa kuvattuja ehtoja.

Jos Toimittajan alihankkija kasittelee Tilaajan henkilGtietoja, alihankkijan kdayttaminen edellyt-
taa Tilaajan ennakkoon kirjallisesti antamaa lupaa.

Toimittaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kayttamansa ali-
hankkijat noudattamaan omalta osaltaan sopimuksessa Toimittajalle asetettuja velvoitteita
seka Tilaajan antamia kulloinkin voimassa olevia henkil6tietojen kasittelyyn liittyvia ohjeita. Toi-
mittaja varmistaa, ettd sopimuksen mukainen Tilaajan tarkastusoikeus voidaan ulottaa alihank-
kijaan.

Toimittaja vastaa kayttamansa alihankkijan osuudesta kuin omastaan. Toimittaja vastaa siita,
ettd alihankkija noudattaa omalta osaltaan henkilotietojen kasittelijalle asetettuja velvoitteita.
Jos Tilaaja perustellusti katsoo, ettd Toimittajan alihankkija ei tayta tietosuojavelvoitteitaan,
Tilaajalla on oikeus vaatia Toimittajaa vaihtamaan alihankkijaa.
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6.5. Henkilotietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava Tilaajalle
etukateen. llmoituksessa tulee kuvata, miten alihankkija kasittelee Tilaajan henkil6tietoja tie-
tosuojalainsaadannoén mukaisesti. Tilaajalla on oikeus perustellusta syysta vastustaa ehdotet-
tua alihankkijaa.

7. Palvelun paikka

7.1. Ellei palvelun tuottamispaikasta ole toisin sovittu, Toimittajalla on oikeus kasitella Tilaajan hen-
kilotietoja ainoastaan Euroopan talousalueella. Mita sopimuksessa ja naissa erityisehdoissa so-
vitaan henkil6tietojen kasittelystd, koskee myos paasyn mahdollistamista Tilaajan henkilGtie-
toihin esimerkiksi hallinta- ja valvontayhteyden valityksella.

7.2. Jos sopijapuolet sopivat, ettd Toimittajaa saa siirtaa Tilaajan henkilotietoja Euroopan talousalu-
een ulkopuolelle, sopijapuolet huolehtivat siita, etta henkildtietojen siirto toteutetaan lainsaa-
danndn mukaisesti.

8. Tietoturvaloukkaukset

8.1. Toimittajan on ilmoitettava Tilaajalle kirjallisesti tietoonsa tulleesta henkil6tietojen tietoturva-
loukkauksesta ilman aiheetonta viivytysta. Lisaksi Toimittaja sitoutuu ilmoittamaan Tilaajalle
ilman aiheetonta viivytysta muista palvelun hairié- tai ongelmatilanteista, joilla voi olla vaiku-
tuksia rekisterdityjen asemaan ja oikeuksiin.

8.2. Toimittajan on annettava Tilaajalle vahintaan seuraavat tiedot tietoturvaloukkauksesta:

i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten
rekisteroityjen ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja
arvioidut lukumaarat silla tarkkuudella kuin ndma ovat tiedossa;

ii. tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi saada
asiassa lisatietoja;

iii. kuvaus tietoturvaloukkauksen todenndkdisista seurauksista; ja

iv. kuvaus toimenpiteistd, joita Toimittaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.
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8.3. Henkilotietojen tietoturvaloukkauksen havaittuaan Toimittaja ryhtyy viipymatta sopimuksessa
sovittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoitta-
miseksi ja korjaamiseksi.

9. Henkil6tietojen kasittelyn paattyminen

9.1. Sopimuksen voimassaoloaikana Toimittaja ei saa poistaa Tilaajan lukuun kasittelemidaan henki-
I6tietoja ilman Tilaajan nimenomaista pyyntoa.

9.2. Sopimuksen paattyessa tai purkautuessa Toimittaja palauttaa Tilaajalle kaikki Tilaajan puolesta
kasitellyt henkilotiedot seka havittaa omilta taltioiltaan mahdolliset kopiot henkil6tiedoista,
ellei muuta ole sovittu. Tietoja ei saa poistaa, jos lainsdadanndssa tai viranomaisen maarayk-
selld on edellytetty, ettd Toimittaja sdilyttaa henkildtiedot.

10. Vastuunrajoitus

10.1 Sopimuksessa sovituista vastuunrajoituksista huolimatta, jos sopijapuoli on maksanut rekiste-
roidylle korvauksen tietosuojalainsaadannon rikkomisen johdosta aiheutuneesta vahingosta,
on talla sopijapuolella oikeus sovittujen vastuunrajoitusten rajoittamatta peria samaan tieto-
jenkasittelyyn osallistuneelta toiselta sopijapuolelta taman vahingonkorvausvastuuta vastaava
osuus rekisteroidylle maksetusta korvauksesta. Sopijapuolen vastuu rekisterdidylle aiheutu-
neesta vahingosta maaraytyy EU:n yleisen tietosuoja-asetuksen 82 artiklan 4 kohdan tai
muussa tietosuojalainsadadanndssa olevan vastaavan maardayksen mukaan.
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Henkildtietojen kasittelyn ehdot, VNK 6 (7)

11. Sopimuksen voimassaolo

Nama henkil6tietojen kasittelyn ehdot ovat voimassa niin kauan kuin sopimus on voimassa,
mutta joka tapauksessa niin kauan, kunnes velvoitteet henkildtietojen kasittelyyn tulevat tay-
tettya.

Nama ehdot korvaavat muut mahdolliset henkilotietojen kasittelysta Toimittajan kanssa sovi-
tut ehdot.

Nama henkilétietojen kasittelyn ehdot tulevat voimaan, kun kumpikin sopijapuoli on sen alle-
kirjoittanut.

Henkilotietojen kasittelysta valmisteltu sopimus on laadittu kahtena samansanaisena kappa-
leena, yksi kummallekin sopijapuolelle.

kuuta 2022 . kuuta 2022

Sopijaosapuolet:

nimi ja titteli nimi ja titteli
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Henkildtietojen kasittelyn ehdot, VNK 707

Ohje: Jos Toimittaja toimii sellaisten henkilbtietojen késittelijénd, joiden rekisterinpitdjé on Ti-
laaja, henkilbtietojen kdsittelyn ehtoihin on liitettdvd tdma liite tdytettynd.

Tassa liitteessa yksilbidaédn ne Tilaajan henkilbtiedot, joita Toimittaja kasittelee Tilaajan lukuun.
Tdyta tarvittavat kohdat ja poista lopuksi tdma ohje.

KASITTELYTOIMIEN KUVAUS

1. Osapuolet

Tilaaja:
Toimittaja:

2. Dokumentin tarkoitus

Tilaaja on tehnyt Toimittajan kanssa Sopimuksen, joka koskee sellaista palvelua, jossa Toimittaja
toimii Tilaajan yllapitamaan henkilorekisteriin kuuluvien henkilétietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Toimittaja henkilétietojen kasittelijana tekee
Tilaajan puolesta, henkilttietojen tyypit seka kasiteltavat henkildtiedot. Téma dokumentti liitetdan
vastaanottokeskuksen ja kunnan valiseen kuntamallin majoitussopimukseen.

Henkilotietojen kasittelyssa on noudatettava Toimittajan ja Tilaajan valistda Sopimusta seka Tilaa-
jan ohjeita.

3. Henkilotietojen tyypit ja rekisteroityjen ryhmat

Osapuolet ovat sopineet, ettd Toimittaja kasittelee Tilaajan puolesta Sopimuksessa sovitun palve-
lun tuottamiseksi seuraavia Asiakkaan henkilérekisteriin kuuluvia henkil6tietoja.
- Kunnasta majoitusta hakevan ja saavan henkilén nimi, UMA numero seké oleskelustatus.

4. Kasittelyn luonne ja tarkoitus

Osapuolet ovat sopineet, ettd Toimittajan tulee varmistua siita, etta kunnassa sopimuksen mukai-
sessa kuntamallin majoituksessa asuvan henkildn statuksena on tilapaisté suojelua hakeva tai
saava henkilé.

Vastaanottokeskus on sopinut, ettd kunta tuottaa tilap&isté suojelua hakeville ja saaville majoitus-
ja ohjauspalveluita. Kunnalle maksetaan korvausta kuntamallin palveluiden tuottamisesta ainoas-
taan tilapdistad suojelua hakevien ja saavien henkilbiden osalta. Kunnan tulee pystyd varmista-
maan kunnassa majoittuvien henkilbiden status palveluiden jérjestdmiseksi. Kunta kéasittelee tie-
toja vain tdhéan tarkoitukseen.

5. Henkilotietojen kdsittelyn kesto

Toimittaja kasittelee tassa liitteessa yksildityja henkildtietoja seuraavan ajan: Sopimuskauden
ajan.
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JYSE 2014 PALVELUT

SAATTEEKSI

Kauppa- ja teollisuusministerio vahvisti 22.12.1993 valtion hankinnoista annetun asetuk-
sen (1416/93) perusteella julkisten hankintojen yleiset sopimusehdot (JYSE 1994). Sopi-
musehtoja on nimensa mukaisesti kaytetty paitsi valtion myds kuntien viranomaisten ja
muiden julkisten hankintayksikdiden hankinnoissa. Ehtojen vahvistamisen perustana ollut
valtion hankinnoista annettu asetus (1416/93) kumottiin uuden hankintalain (348/2007)
tultua voimaan 1.6.2007.

Osana hankintatoimen yleista ohjausta ja siihen liittyvaa kehittamista valtiovarainministe-
rid asetti 18.11.2008 julkisten hankintojen yleisten sopimusehtojen uudistamistydryhman,
jonka tehtdvana oli pdivittaa ja uudistaa vuonna 1994 kayttoon otetut julkisten hankinto-
jen yleiset sopimusehdot. Tydryhma paatyi ratkaisuun, jonka mukaan palvelu- ja tavara-
hankinnoille laadittiin erilliset sopimusehdot: JYSE 2009 TAVARAT ja JYSE 2009 PALVELUT.

JYSE 2009 ehtojen oltua voimassa muutaman vuoden valtiovarainministerio asetti loppu-
vuodesta 2013 tydryhman selvittdamaan ehtojen paivitys- ja muutostarpeita. Tyéryhma sai
tyonsa valmiiksi 30.6.2014.

JYSE 2014 ehtoja on taman jalkeen pdivitetty elokuussa 2016, jolloin paivityksessa huomi-
oitiin hankintadirektiivien edellyttamat muutokset ennen uusien kansallisten hankinta-
lakien voimaantuloa. Uusien kansallisten hankintalakien (1397/2016 ja 1398/2016) tultua
voimaan vuoden 2017 alussa on JYSE 2014 ehtoja paivitetty huhtikuussa 2017 siten, etta
hankintalainséadanndn uudistus on huomioitu.

Liite 3
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JULKISTEN HANKINTOJEN YLEISET SOPIMUSEHDOT PALVELUHANKINNOISSA

Naita ehtoja voidaan edelleen vapaasti kdyttaa ja muokata kulloisenkin tarpeen mukaises-
ti. Seuraavassa yhteenveto viimeisimmista muutoksista.

JYSE 2014 PALVELUT — muutoshistoria

Muutosversio ‘ Keskeisimmat muutokset

Elokuu 2016 / 1.13 Lisatty siirtymakauden ajaksi madritelmd pakollisesta poissulkemisperusteesta
Paivitysversio | 3.3 Lisatty palveluntuottajalle velvollisuus ilmoittaa tietoja tilaajan tiloissa kdyttdmistadn alihankkijoista
3.7 Velvollisuus vaihtaa alihankkijaa, viittaukset
6.5 Rikosrekisterin toimittamisvelvollisuus (siirtymaajalla)
9.7ja 9.8 Hinnanmuutosehtojen selkeyttdminen
18.1 Sopimuksen pddttdminen, poissulkemisperuste
18.3 Viittaukset korjattu
18.4 Hankintasopimuksen irtisanominen, olennainen sopimusmuutos
18.5 Hankintasopimuksen irtisanominen, vakavat rikkeet
18.6 Viittaukset korjattu
Huhtikuu 2017  1.13 Poistettu kohta, jossa oli siirtymakauden ajaksi lisatty madritelmad pakollisesta poissulkemisperusteesta
/ Paivitysversio = 3.7 Muutettu viittaus uuteen hankintalakiin
6.5 Poistettu
10.1 Laskutusmuodoksi verkkolasku
10.2 Poistettu erilainen maksuaika verkko- ja paperilaskulla
18.1 Muutettu viittaus uuteen hankintalakiin
18.5 Sanamuotoa tdsmennetty
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JYSE 2014 PALVELUT

JYSE 2014 PALVELUT ehtojen soveltamisessa
erityisesti huomioitavia asioita

Arvonlisavero

Tarjouksissa hinta yleensa ilmoitetaan ilman arvonlisaveroa (alv 0 %). JYSE 2014 PALVELUT
ehtojen mukaan hinta ei sisélld arvonlisdveroa. Talla ei kuitenkaan ole vaikutusta arvon-
lisaveron maksuvelvollisuuteen. Palveluntuottajalla on oikeus laskuttaa palveluun liittyva
arvonlisavero tilaajalta.

Ennakkomaksu

Mahdollisen ennakon maksamisesta on sovittava erikseen. JYSE 2014 PALVELUT ehdoissa
on maarayksia vakuuden asettamisesta maksettavalle ennakolle.

Indeksiehtojen kaytto

Jos indeksiehtoja halutaan kdyttaa, on indeksiehtojen kadyttamisesta sovittava erikseen.

Optiot

Optiolla naissa JYSE 2014 PALVELUT ehdoissa tarkoitetaan hankintailmoituksessa tai tar-
jouspyynndssa tehtya osto-optiota lisapalveluista tai hankintasopimuskauden jatkamista
koskevaa optiota. Jattdessaan tarjouksen tarjouskilpailuun tarjoaja sitoutuu tarjouspyyn-
nossa ilmoitettuihin ehtoihin, kuten mahdolliseen optioon. Option kdyttd on ainoastaan
tilaajan harkinnassa. Jos tilaaja paattaa tilata palveluntuottajalta hankintailmoituksessa tai
tarjouspyynndssa mainittuja lisdpalveluita tai paattaa jatkaa hankintasopimuskautta tar-
jouskilpailuasiakirjoissa mainitulla optiokaudella, on palveluntuottaja velvollinen toimitta-
maan kyseessa olevan palvelun.

Liite 3
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JULKISTEN HANKINTOJEN YLEISET SOPIMUSEHDOT PALVELUHANKINNOISSA

Palvelun kayttajalle aiheutuneet vahingot

JYSE 2014 PALVELUT ehtojen luvun 17 mukaan palveluntuottaja on velvollinen korvaa-
maan hankintasopimuksen vastaisella menettelylld palvelun kayttdjalle aiheuttamansa va-
hingon. Palvelun kayttaja on maaritelty kohdassa 1.6. Tahan vastuuseen ei sovelleta luvun
16 mukaisia vastuunrajoituksia. Palvelun kayttajan oikeuksia koskeva luku 17 selkeyttda
palveluntuottajan korvausvastuuta ja korvausvaatimuksen kasittelyyn liittyvia menette-
lytapoja palveluntuottajan ja tilaajan valilla. Tarkoituksena on, ettei tilaaja ei toimi asiassa
valikdtend, vaan palveluntuottaja hoitaa asian suoraan palvelun kayttajan kanssa.

Palveluntuottaja ja tilaaja voivat hankintasopimuksessa luoda oikeuksia palvelun kayttajal-
le. Palvelun kayttajalla on oikeus luvun 17 mukaisesti vahingonkorvaukseen palveluntuot-
tajalta sen sopimusrikkomuksella aiheuttamasta vahingosta. Palveluntuottajalta vaadit-
tava huolellisuusvelvollisuus on tarvittaessa syyta maaritellda hankintasopimuksessa. Tata
palveluntuottajan vastuuta rajoittavat tai siita vapauttavat yleiset sopimusoikeudelliseen
vastuuseen liittyvat periaatteet kuten vahingonkarsijan oma myétavaikutus vahingon syn-
tyyn tai vahingon aiheutuminen palveluntuottajasta riippumattomasta syysta. Palvelun-
tuottaja ja tilaaja voivat sopia ainoastaan kolmannen hyvdksi, eivat vahingoksi.

Palvelun tuottamisessa kaytettava kieli

Naissa ehdoissa palvelut on maaritelty tuotettavaksi suomen kielella. Jos palvelu halutaan
jollakin toisella kielelld, tulee kohtia 4.5 ja 6.3 muuttaa vastaavasti.

Palvelutasot ja henkilosto

Hankintayksikdon on tarjouspyynndssa ja hankintasopimuksessa huolellisesti maariteltava
hankittava palvelu ja sen laatu mahdollisine palvelutasovaatimuksineen. Lisaksi hankin-
tayksikon on tarvittaessa maariteltava palvelun tuottamiseen kadytettavalle henkildstolle
asetettavat erityiset koulutus- ja patevyysvaatimukset.

Palveluun liittyvat asiakirjat ja rekisterit

Julkishallinnon ostaessa palveluita yksityiselta yritykselta tai yksityiselta palveluntuotta-
jalta on tarkeaa sopia ostettavaan palveluun liittyvista rekisterinpito- ja asiakirjavastuista.
Sopimuksesta on kaytava ilmi kenen lukuun palveluntuottaja toimii ja kuka toimii rekiste-
rinpitdjana suhteessa toiminnassa syntyviin henkilorekistereihin ja asiakirjoihin. Sopimuk-
seen on kirjattava toiminnassa syntyvan aineiston suojaamiseen, kasittelyyn ja tietojen
antamiseen liittyvat vastuut ja toimintatavat. Sen lisdaksi mita JYSE 2014 PALVELUT ehtojen
luvussa 21 on salassapidosta ja henkilGtietojen kasittelysta todettu, tulisi sopia siita, miten
ja milloin asiakirjat siirretdan tilaajan arkistoon (esimerkiksi toiminnan lopetus, asiakassuh-
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JYSE 2014 PALVELUT

teen paattyminen jne.). Lisaksi tulisi sopia my0s niista kustannuksista, joita tietojen luovu-
tuksesta mahdollisesti aiheutuu (esimerkiksi pysyvasti sdilytettavat asiakirjat).

Pientoimitus- ja laskutuslisat

JYSE 2014 PALVELUT ehtojen mukaan palveluntuottajalla ei ole oikeutta perid pientoimi-
tus- tai laskutuslisia. Siten palveluntuottajan tulee huomioida mahdollisista pientoimituk-
sista aiheutuvat kulut palvelun hinnassa.

Toimitukset hairio- tai poikkeustilanteissa

JYSE 2014 PALVELUT ehdoissa ei ole erikseen maaratty toimituksista poikkeuksellisissa
olosuhteissa. Julkishallinnon toimijoiden tulee varmistaa myos ulkoistettujen toiminto-
jen mahdollisimman hyva hoitaminen kaikissa olosuhteissa (Valmiuslaki 12 §, 1552/2011).
Kriittiset toiminnot tulee tunnistaa ja tarjouspyyntd6n tulee tarvittaessa sisallyttda varau-
tumisvelvollisuus toiminnan jatkuvuuden turvaamiseksi.

Vahingonkorvaus

JYSE 2014 PALVELUT ehtojen mukaan korvattaviksi tulevat lahtokohtaisesti ainoastaan
valittdmat vahingot ja korvausvastuun enimmaismaara on viisi kertaa hankintasopimuk-
sen laskennallinen arvo. JYSE 2014 PALVELUT ehtojen valittomilla ja valillisilla vahingoil-
la tarkoitetaan kauppalain (355/1987) 67 §:n mukaista luokittelua valittomiin ja valillisiin
vahinkoihin, vaikka kauppalaki ei sovellu palveluhankintoihin. Ehtojen mukaan edelld
mainittuja vastuunrajoituksia ei sovelleta, jos toinen sopijapuoli on aiheuttanut vahingon
tahallisesti tai torkealla tuottamuksella, rikkonut salassapitovelvoitetta tai loukannut im-
materiaalioikeuksia.

Joissain hankintasopimuksissa saattaa olla tarkoituksenmukaista poiketa JYSE 201 PAL-
VELUT ehdoissa maaritellysta korvausvastuun enimmaismaarasta. Jos vahingonkorvaus-
vastuuta ei haluta korvauksen enimmaismaaran osalta sopimuksella rajata, tulee tilaajan
ilmoittaa ehdoista 16.4 ja 16.5 poikkeamisesta.

Virheilmoitus ja reklamaatioaika

JYSE 2014 PALVELUT ehdoissa todetaan, etta virheesta on ilmoitettava palveluntuottajal-
le kohtuullisessa ajassa virheen havaitsemisesta maarittelematta tarkempia aikamaarei-
ta reklamaation tekemiseen. Hankintayksikot ostavat hyvin erityyppisia palveluita, minka
vuoksi kohtuulliset reklamaatioajat poikkeavat toisistaan merkittavasti. Jos sopijapuolet
katsovat tarpeelliseksi sopia tarkemmista reklamaatioajoista, tulee tasta sopia erikseen.
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JULKISTEN HANKINTOJEN YLEISET SOPIMUSEHDOT PALVELUHANKINNOISSA

Julkisten palveluhankintojen yleiset
sopimusehdot (JYSE 2014 PALVELUT)

1 Maaritelmat

1.1 Alihankkija
Sellainen kolmas taho, joka osallistuu hankintasopimuksessa tarkoitettujen palveluiden
tuottamiseen.

1.2 Hankintasopimus
Tilaajan ja palveluntuottajan vélinen sopimus palvelun tuottamisesta sopimusehtojen mu-
kaisesti. Hankintasopimuksella tarkoitetaan luvussa 25 tarkoitettuja asiakirjoja.

1.3 Muutos
Palvelun alkuperdiseen laajuuteen tai sisaltoon sovittu muutos- tai lisatyo.

1.4 Palvelu
Hankintasopimuksen kohteena oleva palvelu seka siihen liittyvat tavarat, asiakirjat ja pal-
veludokumentaatio seka mahdolliset immateriaalioikeudet sovitussa laajuudessa.

1.5 Palveludokumentaatio

Palveludokumentaatioon kuuluvat muun muassa palveluprosessin kuvaukset, kasikirjat, ohjeet
seka muu palvelun tuottamiseen ja sen kehittamiseen tarvittava palveluntuottajan yllapitovas-
tuulla oleva aineisto.

1.6 Palvelun kayttdja
Palvelun kayttajalla tarkoitetaan sellaisia kolmansia tahoja, joilla on oikeus hyodyntaa tai
kayttaa hankintasopimuksessa tarkoitettuja palveluita.

1.7 Palvelun lopputulos
Palvelun tuottamisen lopputuloksena syntyva raportti, suunnitelma, tutkimuksen tulokset
tai muu suorite.
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JYSE 2014 PALVELUT

1.8 Palveluntuottaja
Yritys tai muu toimija, joka on sitoutunut tuottamaan palvelua tilaajalle.

1.9 Sopimussakko

Sopijapuolten erikseen sopima sakko, jonka palveluntuottaja on velvollinen suorittamaan
tilaajalle sopijapuolten erikseen madrittelemissa sopimusrikkomustilanteissa. Tilaajalla on
oikeus sopimussakkoon osoittamatta, ettd palveluntuottajan sopimusrikkomuksesta olisi
aiheutunut tilaajalle vahinkoa.

1.10Tilaaja
Hankintayksikko, joka hankkii palvelua taman hankintasopimuksen perusteella.

1.11 Viivastyssakko
Sakko, jonka palveluntuottaja on viivastyessaan velvollinen maksamaan tilaajalle.

1.12 Virhe
Jos palvelu ei vastaa luvussa 4 esitettyja vaatimuksia, siind on virhe.

2 Yhteyshenkilot

2.1 Kumpikin sopijapuoli nimeda yhteyshenkilon, jonka tehtavana on seurata ja valvoa
hankintasopimuksen toteutumista ja tiedottaa hankintasopimuksen toteutumiseen liitty-
vistd asioista. Ellei toisin ole sovittu, yhteyshenkil6lla ei ole oikeutta muuttaa hankintasopi-
musta. Sopijapuolen on viivytyksetta ilmoitettava kirjallisesti yhteyshenkilon vaihtumises-
ta toisen sopijapuolen yhteyshenkilolle.

3 Alihankinta

3.1 Palveluntuottajalla on kokonaisvastuu hankintasopimuksen mukaisten velvoitteiden
tayttamisesta siita riippumatta, kayttaako palveluntuottaja alihankkijoita.

3.2 Palveluntuottajalla on oikeus kdyttaa palvelun tuottamisessa alihankkijoita. Palvelun-
tuottaja vastaa kdayttamansa alihankkijan osuudesta kuten omastaan seka vastaa siitd, etta
alihankkija noudattaa omalta osaltaan hankintasopimuksen mukaisia velvoitteita.

3.3 Jos palvelun tuottaminen tapahtuu tilaajan valittdmassa valvonnassa olevissa tiloissa

ja palveluntuottaja kayttaa siihen alihankkijoita, palveluntuottajan tulee ilmoittaa tilaajal-
le ennen palvelun tuottamisen aloittamista ndiden alihankkijoiden nimet, yhteystiedot ja
lailliset edustajat, jos kyseisia tietoja ei ole mainittu hankintasopimuksessa. Palveluntuot-
tajan tulee lisaksi ilmoittaa tilaajalle kaikista tdssa kohdassa tarkoitettuihin alihankkijoihin
kohdistuvista muutoksista ja lisdayksista.

Liite 3
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JULKISTEN HANKINTOJEN YLEISET SOPIMUSEHDOT PALVELUHANKINNOISSA

3.4 Palveluntuottajalla ei ole oikeutta vaihtaa hankintasopimuksessa nimettya alihankkijaa tai olen-
naisten sopimusvelvoitteiden tayttamiseen osallistuvaa alihankkijaa ilman tilaajan suostumusta.

3.5 Jos hankintasopimuksessa nimetty alihankkija tai olennaisten sopimusvelvoitteiden
tayttamiseen osallistuva alihankkija ei kuitenkaan voi palveluntuottajasta riippumatto-
mista ja pakottavista syistd osallistua hankintasopimuksen mukaisten palvelujen tuot-
tamiseen, palveluntuottajalla on oikeus vaihtaa alihankkija sellaiseen resursseiltaan ja
laadultaan vastaavaan alihankkijaan, jonka tilaaja hyvaksyy. Tilaaja voi olla hyvaksymatta
palveluntuottajan esittaman korvaavan alihankkijan vain perustellusta syysta. Jos palve-
luntuottaja ei pysty kohtuullisessa ajassa esittamaan korvaavaa alihankkijaa, jonka tilaaja
hyvaksyy, tilaajalla on oikeus irtisanoa hankintasopimus paattymaan kuuden (6) kuukau-
den irtisanomisajalla.

3.6 Palveluntuottajan on toimitettava tilaajan pyynnosta selvitys palvelun tuottamisessa
kayttamistaan alihankkijoista.

3.7 Palveluntuottajalla on tilaajan vaatimuksesta velvollisuus vaihtaa alihankkija, jos siihen
kohdistuu julkisia hankintoja koskevassa lainsdaddanndssa tarkoitettu pakollinen poissulke-
misperuste tai julkisista hankinnoista ja kayttooikeussopimuksista annetun lain (1397/2016)
81 §&:n 1 momentin 3-11 kohdissa tarkoitettu harkinnanvarainen poissulkemisperuste, vaikka
peruste olisi syntynyt vasta sopimussuhteen alkamisen jalkeen. Jos alihankkijan vaihtaminen
ei ole mahdollista, on tilaajalla oikeus irtisanoa hankintasopimus paattymaan valittdmasti.

4 Palvelun ominaisuudet

4.1 Palvelun on koko sopimuskauden ajan vastattava sitd, mita on sovittu. Palvelun on
my®s vastattava palvelun sisallosta, suorituksesta tai muista palvelun laatuun liittyvista
seikoista tilaajalle annettuja tietoja.

4.2 Palvelun tulee soveltua siihen tarkoitukseen, johon sellaista palvelua yleensa kayte-
tdan. Palvelun tulee laadultaan vdhintdan vastata siita etukateen tilaajalle mahdollisesti

annettua naytetta ja esittelya.

4.3 Palvelun tulee tayttaa Euroopan unionin suoraan velvoittavien sddddsten, Suomen la-
kien ja asetusten sekd viranomaisten antamat maaraykset.

4.4 Palveluntuottaja tuottaa palvelut huolellisesti, harkiten ja sellaisella ammattitaidolla,
mitd voidaan kohtuudella olettaa ammattitaitoiselta palveluntuottajalta.

4.5 Palvelu tuotetaan suomen kielell3, ellei toisin ole sovittu. Palvelua tuottavilla henkiloilla
tulee olla tehtadvien edellyttama kielitaito.
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5 Palvelun laadun valvonta ja tarkastusoikeus

5.1 Palveluntuottaja seuraa palvelun toteutumista ja valvoo palvelun laatua seka raportoi
tilaajalle palvelun tuottamiseen liittyvista seikoista sovitulla tavalla. Palveluntuottaja sitou-
tuu sopimuskauden aikana kehittdmaan omaa toimintaansa palvelun laadun parantami-
seksi. Tilaajan niin edellyttdessa palveluntuottajan on seurattava palvelun laatua asiakas-
palautejarjestelman avulla.

5.2 Tilaaja suorittaa laadunseurantaa omien tarpeidensa mukaisesti. Palveluntuottajan on
toimitettava tilaajan laadunseurantaa varten pyytamat tiedot sovittuun maardaikaan men-
nessa.

5.3 Tilaaja ja palveluntuottaja tapaavat sovituin viliajoin palveluseurantakokouksissa. So-
pijapuolet kasittelevat muun muassa palvelun toteutumiseen, laatuun, reklamaatioihin,
asiakaspalautteisiin ja tuleviin palvelutarpeisiin liittyvia asioita.

5.4 Tilaajalla on oikeus sopimuskauden aikana tarkastaa tai kustannuksellaan teettaa kolman-
nella rippumattomalla taholla tarkastuksia sen selvittamiseksi, onko palvelu vaatimusten
mukainen ja palveluntuottaja toiminut hankintasopimuksen mukaisesti. Tilaajalla tai tilaa-
jan edustajalla on oikeus paasta tiloihin, joissa palvelua tuotetaan seka haastatella palvelun
tuottamiseen osallistuvia henkil6ita ja tutustua niihin palveluntuottajan asiakirjoihin, joihin
tutustuminen on tarpeen toiminnalle asetettujen vahimmaisvaatimusten ja palvelun laadun
arvioimiseksi. Tilaajalla on oikeus tarkastaa ainoastaan tietoja, jotka koskevat tdaman hankinta-
sopimuksen sopimusvelvoitteiden tayttamista.

5.5 Tilaajan on ilmoitettava tarkastuskaynnista etukateen. Palveluntuottajalla on perustel-
lusta syysta oikeus siirtda tarkastuskayntia enintdan 14 paivaa tilaajan ehdottamasta pai-
vasta eteenpain.

5.6 Palveluntuottajalla on oikeus vaatia tarkastusta suorittavaa tahoa allekirjoittamaan tar-
kastusta koskevan salassapitosopimuksen. Salassapitosopimus ei saa estda tarkastuksen
tuloksien raportoimista tilaajalle, eika se saa sisaltaa tasta sopimuksesta poikkeavia talou-
dellisia sanktioita tai vahingonkorvauslausekkeita.

6 Palveluntuottajan muut velvollisuudet ja vastuut

6.1 Palveluntuottaja sitoutuu yhteistyohdén mahdollisten muiden tilaajalle palveluja kul-
loinkin tuottavien palveluntuottajien ja tavarantoimittajien kanssa siten, etta palvelujen
muodostama kokonaisuus toimii tilaajan kannalta mahdollisimman joustavasti ja keskey-
tyksetta. Palveluntuottajien yhteistyd on jarjestettava siten, ettei palveluntuottajien liike-
tai ammattisalaisuudet paljastu.

Liite 3

Tapahtuma 09222115557487167580




JULKISTEN HANKINTOJEN YLEISET SOPIMUSEHDOT PALVELUHANKINNOISSA

6.2 Jos yhteistyon tarve muuttuu hankintasopimuskauden aikana ja tasta aiheutuu lisdku-
luja palveluntuottajalle, sopijapuolten on sovittava kulujen jakamisesta ennen lisdkuluja
aiheuttavaan toimintaan ryhtymista.

6.3 Palveluntuottaja yllapitaa palveludokumentaatiota. Ellei toisin ole sovittu, palveludo-
kumentaation tulee olla suomenkielista.

6.4 Palveluntuottajan on pidettava luetteloa niista vahinkotapauksista, joissa vahinko on
aiheutunut tilaajalle, palvelun kayttdjélle tai kolmannelle. Palveluntuottajalla on velvolli-
suus ilmoittaa tallaisista vahingoista tilaajalle.

7 Palvelun tuottamiseen kaytettava henkilosto

7.1 Palveluntuottaja kayttaa palvelun tuottamiseen soveltuvan patevyyden ja kokemuksen
omaavia henkil6itd. Palveluntuottajan on véltettava palvelun tuottamiseen kaytettavan
henkiloston vaihdoksia. Henkildston vaihtuminen ei saa heikentda palvelun laatua.

7.2 Jos tilaaja edellyttda palvelun tuottamiseen osallistuvien henkildiden nimedmista, ni-
metyt henkil6t tuottavat hankintasopimuksen kohteena olevat palvelut. Palveluntuotta-
jalla ei ole oikeutta vaihtaa nimettya henkilda ilman tilaajan suostumusta. Jos nimetty hen-
kilo ei kuitenkaan voi palveluntuottajasta riippumattomista ja pakottavista syista osallistua
hankintasopimuksen mukaisten palvelujen tuottamiseen, palveluntuottajalla on oikeus
vaihtaa henkild sellaiseen osaamiseltaan vastaavaan henkil6on, jonka tilaaja hyvaksyy. Ti-
laaja voi olla hyvaksymatta palveluntuottajan esittaman korvaavan henkilén vain perustel-
lusta syysta. Jos palveluntuottaja ei pysty kohtuullisessa ajassa esittamaan korvaavaa hen-
kilog, jonka tilaaja hyvaksyy, tilaajalla on oikeus irtisanoa hankintasopimus paattymaan
kuuden (6) kuukauden irtisanomisajalla.

7.3 Palveluntuottajan tulee tilaajan vaatimuksesta viivytyksetta ja veloituksetta vaihtaa
palvelun tuottamiseen osallistuva henkild, jolta puuttuu riittava ammattitaito tai joka ei
muutoin ole sopiva kyseiseen tehtavaan.

7.4 Palveluntuottaja tai hdnen henkilostonsa ei ole tyo- tai virkasuhteessa tilaajaan hoita-
essaan hankintasopimuksen mukaisia tehtavia.

7.5 Palvelun tuottamiseen kaytettavan henkiloston on tilaajan tiloissa tydskennellessaan
noudatettava tilaajan turvallisuus-, tietosuoja-, yleisia kdytds- seka muita tilaajan ohjeita

ja maaradyksia. Tilaajan on ilmoitettava etukateen kaikista tallaisista palvelun tuottamiseen
kaytettavan henkiloston noudatettaviksi tarkoitetuista menettelytapavelvoitteista. Palve-
luntuottajalla sdilyy oman henkil6stonsa tyonjohto- ja valvontavastuu, ellei kyse ole henki-
[6stovuokrauksesta tai tydnjohto- ja valvontavastuun siirtymisesta ole erikseen sovittu.
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7.6 Jos sopijapuolten vililla tapahtuu liikkeenluovutus, jossa tilaajan palveluksessa olevat hen-
kilot siirtyvat palveluntuottajan palvelukseen tai tarjouspyynndssa on edellytetty, etta tilaajan
palveluksessa olevat henkil6t siirtyvat palveluntuottajan palvelukseen entisin tydsuhteen eh-

doin, sovelletaan siirtyvaan henkildstoon liikkeenluovutuksesta laissa annettuja saannoksia.

7.7 Jos palveluntuottajan tai sen alihankkijan tydntekija on ulkomaalaislain (301/2004)

3 §:n 2a kohdassa tarkoitettu henkild ja tama tydskentelee tilaajan tiloissa tai tyokohtees-
sa, palveluntuottaja vastaa siitd, etta kyseisella tyontekijalla on ulkomaalaislaissa tarkoitet-
tu tyontekijan oleskelulupa tai muu oleskeluoikeuden antava asiakirja.

8 Tilaajan myotavaikutusvelvollisuus

8.1 Tilaaja vastaa siitd, etta tilaajan vastuulla olevat tehtadvat suoritetaan hankintasopimuk-
sen mukaisesti.

8.2 Tilaajan on annettava palveluntuottajalle riittavat ja oikeat tiedot palvelun tuottamista varten.

8.3 Tilaajan on huolehdittava, etta palveluntuottajan henkil6sto paasee tarvittaessa kayttamaan
tilaajan tiloja tai laitteistoja sovitun mukaisesti.

9 Hinta ja hinnan muuttaminen

9.1 Hinta on kiintea 12 kuukautta sopimuskauden alusta lahtien, ellei toisin ole sovittu.
Hinta ei sisalla arvonlisdveroa.

9.2 Palveluntuottaja laskuttaa arvonlisdveron voimassa olevan lain mukaisesti.

9.3 Hinta sisaltaa kaikki palvelun tuottamisesta aiheutuvat kulut. Niita ovat mm., matka- ja majoi-
tuskustannukset, paivarahat, ylitydkorvaukset seka tarjousajan paattyessa voimassa olevat palve-
luntuottajan suoritettavaksi tulevat valilliset verot ja maksut lukuun ottamatta arvonlisaveroa.

9.4 Ellei toisin ole sovittu, palveluntuottajalla ei ole oikeutta peria pientoimitus- tai laskutuslisia.
9.5 Ennakkomaksu on hankintahinnan kiintea osa.

9.6 Palveluntuottajalla on oikeus huomioida tarjouksen jattamisen jalkeen tapahtuneis-

ta viranomaisten maadradamista uusista julkisista maksuista tai olemassa olevien maksujen
korotuksista aiheutuneet suoraan tilaajalle tuotettaviin palveluihin vaikuttavat valittomat
kustannukset hinnassaan edellyttaen, etta ne eivat ole olleet tarjousta tehdessa tiedossa ja
palveluntuottaja pystyy osoittamaan perusteet hinnanmuutokselle. Tall6in palvelun hinta
muuttuu edelld mainittujen muutosten voimaantuloajankohdasta lukien. Palveluntuot-
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tajalla on edelld mainittu oikeus myds silloin, kun hinta on kiinted. Palveluntuottajalla on
tilaajan vaatimuksesta velvollisuus huomioida hinnassa myds vastaavien maksujen poistu-
misesta tai alenemisesta aiheutuneet muutokset.

9.7 Palveluntuottajalla on oikeus sopimuskauden aikana muuttaa palvelun hintaa seuraa-
vien edellytysten tayttyessa:
— Hinnanmuutos perustuu palvelun yleiseen kustannuskehitykseen;
— Hinnanmuutoksen peruste on syntynyt hankintasopimuksen allekir-
joittamisen jalkeen;
— Hinnanmuutoksen peruste vaikuttaa valittdmasti hankintasopimuk-
sen mukaisen palvelun hintaan; ja
— Hinnanmuutoksen peruste ei johdu palveluntuottajan omasta toimin-
nasta (pois lukien yleiseen palkkakehitykseen perustuvat muutokset).

Palveluntuottajan on toimitettava hinnanmuutosehdotus kirjallisesti vahintdan kolme (3)
kuukautta ennen hinnanmuutoksen voimaantuloa. Hinnanmuutos voi tulla voimaan ai-
kaisintaan 12 kuukauden kuluttua sopimuskauden alusta tai edellisesta palveluntuottajan
aloitteesta tehdysta hinnanmuutoksesta. Palveluntuottajan on esitettdva tilaajalle asian-
mukainen ja perusteltu selvitys kustannusten kehityksesta ja hinnanmuutoksen syista.

9.8 Tilaajalla on vastaava oikeus sopimuskauden aikana ehdottaa hinnanmuutosta kohdassa
9.7 mainittujen edellytysten tayttyessa. Tilaajan on toimitettava hinnanmuutosehdotus kirjal-
lisesti vahintaan kolme (3) kuukautta ennen hinnanmuutoksen voimaantuloa. Hinnanmuutos
voi tulla voimaan aikaisintaan 12 kuukauden kuluttua sopimuskauden alusta tai edellisesta ti-
laajan aloitteesta tehdysta hinnanmuutoksesta. Tilaajan on pyydettdessa esitettdva asianmu-
kainen ja perusteltu selvitys kustannusten kehityksesta ja hinnanmuutoksen syista.

9.9 Jos hinnanmuutoksesta ei padsta yksimielisyyteen, sopijapuolilla on oikeus irtisanoa
hankintasopimus paattymaan kuuden (6) kuukauden irtisanomisajalla. Irtisanominen on
tehtava kirjallisesti ennen uusien hintojen voimaantuloa. Irtisanomisaikana noudatetaan
hintoja, jotka olivat voimassa ennen hinnanmuutosehdotuksen tekemista.

10  Maksuehdot

10.1 Palveluntuottaja laskuttaa tilaajaa verkkolaskulla.

10.2 Verkkolasku eradntyy maksettavaksi 21 paivan kuluttua hyvaksyttavan laskun saapumisesta.
10.3 Ellei toisin ole sovittu, palveluntuottaja on oikeutettu laskuttamaan sovitut maksut,

kun palvelu on suoritettu. Toistuvaismaksut laskutetaan sovituin laskutuskausin jalkika-
teen. Laskussa on oltava erittely laskutuksen perusteista.
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10.4 Jos tilaaja ei maksa laskua viimeistaan erdapaivana, palveluntuottajalla on oikeus peria
viivastyskorkoa korkolain (633/1982) mukaisesti seka kohtuulliset perintakulut.

10.5 Palveluntuottajalla on oikeus keskeyttda hankintasopimuksen velvoitteiden tayttami-
nen, jos selva ja riidaton maksu viivastyy yli 30 paivaa ja viivastynyt suoritus on olennainen.
Palveluntuottajan on kirjallisesti ilmoitettava keskeytyksesta tilaajalle vahintaan 15 paivaa en-
nen keskeytysta. Ilmoitus voidaan tehda heti laiminlyénnin tapahduttua.

10.6 Tilaajalla on oikeus pidadttaa maksamattomasta hinnasta muun muassa virheellisen tai
viivastyneen palvelun johdosta hankittavasta uudesta vastaavasta palvelusta aiheutuvat
kustannukset seka hankintasopimuksen mukainen viivastyssakko tai muu mahdollinen so-
pimussakko, palvelun suoritusajalle asetettava vakuus ja takuuajan vakuus seka ennakolle
viivastys- tai purkutilanteessa kertyneet korot.

1 Vakuudet

11.1 Jos tilaajan on hankintasopimuksen mukaan maksettava ennakkoa, palveluntuottajan
on jatettdva ennen ennakon suorittamista tilaajalle taman hyvaksyma vakuus, jonka tu-
lee olla vahintdan 15 prosenttia suurempi kuin suoritettava ennakko. Vakuuden on oltava
voimassa vahintaan kuukausi sen jalkeen, kun ennakkomaksun kohteena oleva palvelu on
suoritettu. Palveluntuottajan on viivastyessadn velvoitteiden tayttamisessa jatkettava va-
kuuden voimassaoloaikaa.

11.2 Jos takuuajan vakuudesta on sovittu, palveluntuottajan on jatettava ennen takuuajan
alkamista tilaajan hyvaksyma vakuus, jonka tulee olla vahintdan 15 prosenttia arvonlisave-
rottomasta hankintahinnasta tai jatkuvan palvelun osalta sen laskennallisesta 12 kuukau-
den hinnasta. Vakuuden tulee olla voimassa vahintaan kuukausi takuuajan paattymisajan-
kohdan jalkeen.

11.3 Jos palvelun suoritusaikaisesta vakuudesta on sovittu, palveluntuottajan on jatettava
tilaajan hyvaksyma vakuus, jonka tulee olla véhintaan 15 prosenttia arvonlisdverottomasta
hankintahinnasta tai jatkuvan palvelun osalta sen laskennallisesta 12 kuukauden hinnasta.
Vakuuden tulee olla voimassa vahintaan kuukausi palvelun tuottamisen paattymisen jalkeen.

11.4 Vakuudeksi hyvaksytaan ensisijassa tilaajan nimiin tehty pankkitalletus tai vakavarai-
sen raha- tai vakuutuslaitoksen omavelkainen takaus tai muu tilaajan hyvaksyma vakuus.

11.5 Palveluntuottaja vastaa kaikista vakuuden hankkimisesta aiheutuvista kustannuksista.
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12 Viivastyminen

12.1 Jos sopijapuoli havaitsee viivastyvansa velvoitteessaan tai pitaa viivastysta todenna-
koisend, viivastyvan sopijapuolen on viivytyksetta kirjallisesti ilmoitettava toiselle sopija-
puolelle viivastyksesta ja sen vaikutuksesta hankintasopimuksen tayttamiseen. Palvelun-
tuottajan viivastyessa on sen ilmoitettava tilaajalle uusi palvelunsuorittamisajankohta niin
pian kuin mahdollista.

12.2 Palvelun viivastymiseen rinnastetaan hankintasopimuksessa edellytettyjen tietojen, ta-
varoiden ja palveludokumentaation viivastyminen.

12.3 Jos palvelu viivastyy palveluntuottajasta johtuvasta syyst3, tilaajalla on oikeus viivastys-
sakkoon. Tilaajalla on oikeus viivastyssakkoon osoittamatta, ettd palveluntuottajan viivastyk-
sesta olisi aiheutunut tilaajalle vahinkoa. Ellei toisin ole sovittu, viivastyssakko on suuruudel-
taan yksi (1) prosentti viivastyneen palvelun arvonlisdaverottomasta arvosta jokaiselta alka-
valta seitseman (7) vuorokauden pituiselta ajanjaksolta, jolla palveluntuottaja ylittaa sovitun
maardpaivan. Viivastyssakkoa peritadn enintadn kymmenelta (10) viikolta. Viivastyssakon li-
saksi tilaajalla on oikeus vahingonkorvaukseen palveluntuottajan viivastyksesta aiheutunees-
ta vahingosta luvun 16 mukaisesti.

12.4 Jos tilaaja on maksanut ennakkoa ja palvelu viivastyy palveluntuottajasta johtuvasta
syystd, palveluntuottaja on velvollinen maksamaan viivdstysajalta vuotuista korkoa korko-
lain mukaisesti ennakon silta osalta, joka vastaa viivastynytta palvelua.

12.5 Tilaajalla on viivastyksen perusteella oikeus pidattya maksamasta palvelun hintaa.
Tilaaja ei kuitenkaan saa pidattaa rahamaaraa, joka ilmeisesti ylittaa ne vaatimukset, joihin
hanelld on viivastyksen perusteella oikeus.

12.6 Jos palveluntuottaja viivastyy suorituksessaan ja viivastyksella on olennainen mer-
kitys tilaajalle palvelun luonne huomioiden, tilaajalla on oikeus palveluntuottajan kus-
tannuksella hankkia korvaava vastaavan tasoinen palvelu kolmannelta (kateosto-oikeus).
Tilaajan on pyrittava ilmoittamaan palveluntuottajalle oikeutensa kayttamisesta ennen
korvaavan palvelun hankkimista.

12.7 Hankintasopimus voidaan purkaa olennaisen viivastyksen perusteella kohdan 13.6
mukaisesti.

12.8 Tilaajalla on oikeus pidattaa viivastyneen palvelun johdosta kohdissa 12.3,12.4 ja 12.6
tarkoitetut korot ja kustannukset kohdan 10.6 mukaisesti.
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13 Virhe, hinnanalennus ja sopimuksen purkaminen

13.1 Jos palvelussa on virhe, tilaajan tulee ilmoittaa virheesta palveluntuottajalle kohtuulli-
sessa ajassa virheen havaitsemisesta tai siitd, kun se olisi tullut havaita.

13.2 Palveluntuottajan on ilmoitettava tilaajalle virheilmoituksen vastaanottamisesta ja toi-
menpiteiden aloittamisesta viimeistaan 14 paivan kuluttua ilmoituksen vastaanottamisesta.

13.3 Tilaajalla on virheen perusteella oikeus pidattya maksamasta palvelun hintaa. Tilaaja ei
kuitenkaan saa pidattaa rahamaarag, joka ilmeisesti ylittda ne vaatimukset, joihin hanelld on
virheen perusteella oikeus.

13.4 Jos palvelussa on virhe, palveluntuottaja omalla kustannuksellaan selvittda virheen
syyn ja korjaa sen viivytyksetta. Palveluntuottaja vapautuu vastuusta osoittamalla, ettei
virhe johdu palveluntuottajan vastuulla olevasta seikasta. Tall6in palveluntuottaja on oi-
keutettu veloittamaan virheen selvitys- ja korjaustyosta tavanomaisen hinnoittelunsa mu-
kaisesti.

13.5 Jos palvelussa on virhe, tilaajalla on oikeus saada palveluntuottajalta hinnanalennusta.

13.6 Kumpikin sopijapuoli saa purkaa sopimuksen kokonaan tai osittain, jos toinen sopija-
puoli on olennaisesti rikkonut sopimusvelvoitteitaan tai on ilmeistd, etta olennainen sopi-
musrikkomus tulee tapahtumaan. Olennaisena sopimusrikkomuksena pidetaan muun muas-
sa sitd, ettei palvelu vastaa sovittua ja virhe tai siita tilaajalle aiheutuneet seuraukset ovat
vahaista suurempia eika virhetta tilaajan huomautuksesta huolimatta viipymatta korjata tai
virheet ovat toistuvia. Olennaisena sopimusrikkomuksena pidetaan myds sitd, etta sopija-
puoli on olennaisesti viivastynyt suorituksessaan tai viivastykset ovat toistuvia.

13.7 Jos tilaaja on maksanut ennakkoa, palveluntuottaja suorittaa hankintasopimuksen
purkautuessa tilaajalle takaisin saamansa ennakon ja korkoa korkolain mukaisesti laskettu-
na ennakon suorituspdivasta takaisinmaksupdivaan.

13.8 Jos palveluntuottajasta johtuvaa virhetta ei voida korjata tai jos palveluntuottaja ei
korjaa virhetta kohtuullisessa ajassa, on tilaajalla oikeus palveluntuottajan kustannuksella
hankkia korvaava vastaavan tasoinen palvelu kolmannelta (kateosto-oikeus). Tilaajan on
pyrittava ilmoittamaan palveluntuottajalle oikeutensa kdyttamisestd ennen korvaavan pal-
velun hankkimista.

13.9Tilaajalla on oikeus pidattaa virheellisen palvelun johdosta kohdissa 13.5, 13.7 ja 13.8
tarkoitetut korot ja kustannukset kohdan 10.6 mukaisesti.
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14 Ylivoimainen este

14.1 Vapauttamisperusteeksi (force majeure) katsotaan sellainen hankintasopimuksen tayttamisen
estdva ja hankintasopimuksen syntymisen jalkeen sattunut epatavallinen ja asiaan vaikuttava tapah-
tuma, jota sopijapuolten ei ole ollut syyta ottaa huomioon hankintasopimusta tehtdessa ja joka on
sopijapuolista riippumaton, eika sen estavaa vaikutusta voida poistaa ilman kohtuuttomia lisakus-
tannuksia tai kohtuutonta ajanhukkaa. Tallainen tapahtuma voi olla sota, kapina, sisdinen levotto-
muus, viranomaisen suorittama pakko-otto tai takavarikko julkiseen tarpeeseen, tuonti- tai vienti-
kielto, luonnonmullistus, yleisen liikenteen tai energiajakelun keskeytys, lakko tai muu tyoselkkaus tai
tulipalo tai muu vaikutuksiltaan yhta merkittava ja epatavallinen sopijapuolista riippumaton syy.

14.2 Alihankkijan viivastys katsotaan vapauttamisperusteeksi vain siinad tapauksessa, etta
alihankkijan viivastys johtuu kohdassa 14.1 tarkoitetusta esteesta eika alihankintaa voida
ilman kohtuutonta ajanhukkaa tai kustannuksia suorittaa muualta.

14.3 Jos sopimusvelvoitteen tayttaminen viivastyy ylivoimaisesta esteesta johtuen, sopi-
musvelvoitteen tayttamisen aikaa jatketaan niin paljon kuin kaikki tapaukseen vaikuttavat
olosuhteet huomioon ottaen on pidettava kohtuullisena.

14.4 Sopijapuolten on viipymatta ilmoitettava ylivoimaisesta esteesta toiselle sopijapuolelle
samoin kuin esteen lakkaamisesta, jonka jalkeen sopijapuolten on viimeistdan sovittava sen vai-
kutuksesta toimitukseen.

14.5 Kumpikin sopijapuoli saa purkaa hankintasopimuksen kokonaan tai osittain, jos sopimuk-
sen tdyttaminen ylivoimaisen esteen jatkumisen johdosta viivastyy yli nelja (4) kuukautta.

15 Vakuutukset

15.1 Palveluntuottajalla tulee olla lakisaateiset ja muut palvelun tuottamisen kannalta tar-
peelliset vakuutukset. Vakuutusten tulee olla voimassa koko sopimuskauden ajan.

15.2 Ellei toisin ole sovittu, palveluntuottajan on hankittava toimintaansa varten vastuuvakuu-
tus, jonka tulee olla riittdva suhteessa palvelun tuottamiseen liittyviin riskeihin. Palveluntuotta-
jan on tilaajan pyynndsta toimitettava tilaajalle todistus vastuuvakuutuksen olemassaolosta.

16  Vahingonkorvaus

16.1 Tilaajalla ja palveluntuottajalla on oikeus saada vahingonkorvausta toisen sopijapuo-
len sopimusrikkomuksesta aiheutuneesta valittdmasta vahingosta.

16.2 Jos hankintasopimus pdattyy palveluntuottajasta johtuvasta syysta luvun 18 tai 19
perusteella ja tasta aiheutuu tilaajalle vahinkoa, on tilaajalla oikeus vahingonkorvaukseen
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hankintasopimuksen ennenaikaisesta paattymisesta aiheutuneesta valittdémasta vahin-
gosta.

16.3 Tilaajalla on oikeus saada vahingonkorvausta viivastyksesta tai muusta palveluntuot-
tajan sopimusrikkomuksesta aiheutuneesta valittdmasta vahingosta silta osin kuin vahin-
gon maara ylittaa tilaajalle maksettavan viivastyssakon ja muun sopijapuolten erikseen
sopiman sopimussakon.

16.4 Jos toisin ei ole sovittu, sopijapuolten korvausvastuu on enintaan viisi (5) kertaa han-
kintasopimuksen laskennallinen arvo.

16.5 Hankintasopimuksen laskennallisella arvolla tarkoitetaan tilaajan ja palveluntuottajan
valisen hankintasopimuksen kohteena olevan palvelun arvoa. Puitejarjestelyssa hankinta-
sopimuksen laskennallinen arvo on tilaajan palveluntuottajalta puitejarjestelyn perusteel-
la tekemien ja tehtdvaksi tulevien hankintojen kokonaisarvo. Jatkuvaluonteisissa hankinta-
sopimuksissa tai puitejarjestelyissa hankintasopimuksen laskennallisena arvona pidetdan
kuukaudessa tehtdvia keskimaaraisia ostoja kerrottuna sopimuskautta vastaavilla kuukau-
silla. Toistaiseksi voimassa olevien hankintasopimusten osalta hankinnan laskennallinen
arvo maaritetdaan 48 kuukauden sopimuskauden mukaan. Jos vahinko tapahtuu optiokau-
della, otetaan hankintasopimuksen laskennallista arvoa maaritettdessa huomioon seka
varsinaisen sopimuskauden ettd optiosopimuskauden kuukaudet.

16.6 Taman luvun mukaisia vastuunrajoituksia ei sovelleta, jos toinen sopijapuoli on ai-
heuttanut vahingon tahallisesti tai torkealla tuottamuksella, rikkonut salassapitovelvoi-
tetta tai loukannut immateriaalioikeuksia. Tall6in vahinkoa karsineella sopijapuolella on
oikeus korvaukseen myds vilillisesta vahingosta.

17 Palvelun kayttdjalle aiheutuneiden vahinkojen korvaaminen
palveluntuottajan sopimusrikkomuksen johdosta

17.1 Palveluntuottaja on velvollinen korvaamaan tilaajan ja palveluntuottajan vélisen han-
kintasopimuksen vastaisella menettelylld palvelun kayttajalle aiheuttamansa vahingon.

17.2 Jos korvausvaatimus esitetadan palveluntuottajalle, palveluntuottaja ilmoittaa kor-
vausvaatimuksesta viipymatta tilaajalle. Palveluntuottaja pyrkii sopimaan korvauksen
maaran korvausta vaativan kanssa. Jos korvauksen maarasta paastaan sopimukseen, pal-
veluntuottaja suorittaa korvauksen suoraan palvelun kayttajélle ja ilmoittaa viipymatta
suorittamastaan maksusta kirjallisesti tilaajalle. Palveluntuottajan katsoessa, ettei se ole
asiassa korvausvastuussa tai korvauksen maarasta ei paasta sopimukseen, sen tulee ilmoit-
taa siita perusteluineen kirjallisesti palvelun kayttajalle ja tilaajalle kohtuullisessa ajassa
korvausvaatimuksen saapumisesta.
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17.3 Jos palveluntuottajan sopimusrikkomuksen johdosta korvausvaatimus on esitetty tilaa-
jaa kohtaan, tilaajan on ilmoitettava sille tulleesta korvausvaatimuksesta viipymatta kirjallisesti
palveluntuottajalle. Jos tilaaja on siirtdnyt korvausvaatimuksen palveluntuottajan kasiteltavaksi
mahdollisen korvauksen suorittamiseksi, tilaajan on ilmoitettava siita palvelun kayttajalle. Pal-
veluntuottaja on velvollinen maksamaan sopimusrikkomuksen johdosta aiheutuneet vahingot
palvelun kayttajélle kohtuullisessa ajassa saatuaan tiedon korvausvaatimuksesta ja ilmoitettava
viipymatta suorittamistaan korvauksista kirjallisesti tilaajalle.

17.4 Palveluntuottajan katsoessa ettei se ole asiassa korvausvastuussa, sen tulee viipymat-

ta ilmoittaa siita perusteluineen kirjallisesti tilaajalle ja palvelun kayttajalle. Jos tilaaja tdmén
jalkeen harkitsee vahingonkorvauksen suorittamista palvelun kayttdjan esittaman korvaus-
vaatimuksen perusteella, palveluntuottajalle on varattava uusi tilaisuus tulla kuulluksi tilaajan
esittamistd vastuuperusteista ja korvauksen maarasta ennen korvauksen suorittamista. Jos
palveluntuottaja pitaa korvauksen maksamista edelleen perusteettomana, palveluntuotta-
jan on esitettdva tilaajalle kirjalliset perustelut kaikista vahingonkorvausvastuun perusteen ja
maaran osalta merkityksellisista tiedoista. Jos tilaaja taman jalkeen suorittaa palvelun kayt-
tajalle vahingonkorvausta, palveluntuottajan on korvattava tilaajalle sen palvelun kayttajal-
le maksama korvaus, siltd osin kuin palveluntuottaja on asiasta taman hankintasopimuksen
perusteella korvausvastuussa.

17.5 Jos tilaaja on palveluntuottajan sopimusrikkomuksen perusteella velvoitettu maksa-
maan palvelun kayttajalle vahingonkorvausta ja/tai oikeudenkayntikuluja, palveluntuotta-
ja on velvollinen suorittamaan tilaajalle vastaavansuuruisen korvauksen korkoineen. Palve-
luntuottajan on lisaksi maksettava tilaajan kohtuulliseksi katsottavat oikeudenkayntikulut
ja muut asian selvittamisesta aiheutuneet kohtuulliset kustannukset korkoineen.

17.6 Palveluntuottaja on velvollinen ilmoittamaan kaikista sen sopimusrikkomuksen ja sii-
hen perustuvan korvausvastuun kannalta merkityksellisista tiedoista tilaajalle. Jos tdman
velvollisuuden laiminlyénnista aiheutuu tilaajalle vahinkoa, palveluntuottaja on velvolli-
nen korvaamaan aiheuttamansa vahingon tilaajalle.

17.7 Palveluntuottaja on velvollinen osallistumaan palvelun kayttajalle aiheutuneen vahin-
gon selvittamiseen omalla kustannuksellaan.

17.8 Jos palvelun kayttdjan esittama vahingonkorvauskanne tulee tuomioistuimeen vireille
tilaajaa tai palveluntuottajaa vastaan, taman on toimitettava kanne viipymatta tiedoksi toiselle
sopijapuolelle. Toiselle sopijapuolelle on varattava tilaisuus tulla kuulluksi kanteeseen vastaami-
sen padasiallisista perusteista hyvissa ajoin ennen vastineen antamista tuomioistuimelle.

17.9 Taman luvun mukaiseen korvausvastuuseen ei sovelleta luvun 16 mukaisia vastuunra-
joituksia.

Liite 3

Tapahtuma 09222115557487167580




JYSE 2014 PALVELUT

18  Sopimuksen paattaminen erityistilanteissa

18.1 Tilaajalla on oikeus irtisanoa hankintasopimus paattymaan valittémasti, jos palveluntuottajaa
rasittaa julkisia hankintoja koskevassa lainsadadannossa tarkoitettu pakollinen poissulkemisperuste
tai julkisista hankinnoista ja kdyttdoikeussopimuksista annetun lain (1397/2016) 81 §&:n 1T momen-
tin 3-11 kohdissa tarkoitettu harkinnanvarainen poissulkemisperuste, vaikka peruste olisi syntynyt
vasta sopimussuhteen alkamisen jalkeen.

18.2 Tilaajalla on oikeus irtisanoa hankintasopimus paattymaan valittdmasti, jos palvelun-
tuottajan taloudellisten tai muiden olosuhteiden havaitaan muuttuneen olennaisesti niin,
ettei voida olettaa palveluntuottajan tayttavan hankintasopimuksen mukaisia velvollisuuk-
siaan eika luotettavaa selvitysta velvoitteiden tayttamisesta anneta. Irtisanominen on teh-
tava kohtuullisessa ajassa siitd, kun tilaaja sai tiedon irtisanomisperusteen olemassaolosta.

18.3 Ennen irtisanomista kohdan 18.1 tai 18.2 perusteella tilaajan on huomautettava asias-
ta palveluntuottajalle ja varattava talle mahdollisuus selvityksen antamiseen kohtuullises-
sa ajassa.

18.4 Tilaajalla on oikeus irtisanoa hankintasopimus paattymaan valittdmasti kokonaan tai
osittain, jos hankintasopimukseen on tehty olennainen muutos, joka olisi hankintalainsaa-
dannon nojalla edellyttanyt uutta hankintamenettelya.

18.5 Tilaajalla on oikeus irtisanoa hankintasopimus paattymaan valittdmasti, jos hankinta-
sopimusta ei olisi voinut tehda palveluntuottajan kanssa, koska Euroopan unionin tuo-
mioistuin on Euroopan unionin toiminnasta tehdyn sopimuksen 258 artiklan mukaisessa
menettelyssa todennut tilaajan rikkoneen vakavasti perussopimusten ja hankintadirektii-
vien mukaisia velvoitteita.

18.6 Jos tilaaja irtisanoo sopimuksen kohtien 18.1, 18.2, 18.4 tai 18.5 perusteella, palvelun-
tuottajalla on oikeus saada taysimadrainen maksu hankintasopimuksen paattymishetkeen
mennessad tuotetuista palveluista, mutta ei oikeutta muuhun korvaukseen hankintasopi-
muksen paattymisen johdosta.

19  Tilaajavastuu

19.1 Jos hankintaan sovelletaan lakia tilaajan selvitysvelvollisuudesta ja vastuusta ulko-
puolista tydvoimaa kaytettaessa (1233/2006) on palveluntuottajan toimitettava tilaajalle
sopimuskauden aikana 12 kuukauden valein todistus verojen maksamisesta tai verovelka-
todistus tai selvitys siitd, ettd verovelkaa koskeva veronsaajan hyvaksyma maksusuunnitel-
ma on tehty seka todistus eldkevakuutuksen ottamisesta ja elakevakuutusmaksujen mak-
samisesta tai selvitys siitd, etta erddntyneita elakevakuutusmaksuja koskeva maksunsaajan
hyvaksyma maksusuunnitelma on tehty.
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19.2 Jos palvelua suorittaa palveluntuottajaan tyosuhteessa oleva ldhetetty tyontekija,
palveluntuottajan on toimitettava tilaajalle todistus lahetetyn tyontekijan sosiaaliturvan
maardytymisesta. Todistus on edelld mainitusta 12 kuukauden méaaraajasta poiketen toi-
mitettava viipymatta ja joka tapauksessa ennen kuin kyseinen ldhetetty tyontekija aloittaa
tyonteon.

19.3 Tilaajalla on oikeus irtisanoa hankintasopimus paattymaan valittdmasti, jos palvelun-
tuottaja ei toimita maardajassa kohdissa 19.1 ja 19.2 tarkoitettuja selvityksia ja todistuksia
tai selvityksen tai todistuksen mukaan palveluntuottaja ei ole huolehtinut lakisaateisista
velvoitteista. Ennen hankintasopimuksen irtisanomista tilaajan tulee kirjallisesti huomaut-
taa palveluntuottajaa laiminlydnnista ja ilmoittaa sopimuksen irtisanomisen uhasta, ellei
laiminlyontia korjata tilaajan vaatimassa kohtuullisessa ajassa.

19.4 Tassa luvussa tarkoitetuissa tilanteissa palveluntuottajalla on oikeus saada tdysimaa-
rdinen maksu hankintasopimuksen paattymishetkeen mennessa tuotetuista palveluista,
mutta ei oikeutta muuhun korvaukseen hankintasopimuksen paattymisen johdosta.

20 Immateriaalioikeudet

20.1 Ellei toisin ole sovittu, immateriaalioikeudet palvelun lopputuloksiin tai dokumen-
taatioon eivat siirry tilaajalle. Kaikki aineisto, jonka tilaaja ja palveluntuottaja ennen tai
jalkeen sopimuksenteon luovuttavat toisilleen, jaavat aineiston luovuttajan omaisuudeksi.
Tilaajalla on kuitenkin peruuttamaton kayttdoikeus palvelun lopputuloksiin sekd muuhun
palveluntuottajan sille luovuttamaan aineistoon hankintasopimuksen mukaisen palve-
lun kayttoon liittyvassa tarkoituksessa. Kayttooikeus sisaltaa oikeuden kayttaa, kopioida
ja tehda tai teettda muutoksia. Tehdessdan tai teettdessaan muutoksia palveluntuottajan
luovuttamaan aineistoon, tilaajan on huolehdittava siita, ettei palveluntuottajan liike- tai
ammattisalaisuuksia paljasteta. Tilaajalla on oikeus luovuttaa aineisto samoin oikeuksin ja
velvollisuuksin sille, jolle tilaajan tehtavat siirtyvat.

20.2 Palveluntuottaja vastaa siitd, etteivat sen tuottamat palvelut tai niihin liittyva aineisto
hankintasopimuksen mukaisesti kaytettyina loukkaa Suomessa voimassa olevia kolman-
nen osapuolen patentti-, tekijan- tai muita immateriaalioikeuksia.

20.3 Jos tilaajaa vastaan esitetadn palvelun tai siihen liittyvan aineiston kayttoon perustu-
via immateriaalioikeuteen perustuvia vaatimuksia, palveluntuottaja on velvollinen vas-
tamaan vaatimuksiin tilaajan puolesta omalla kustannuksellaan. Palveluntuottaja vastaa
tilaajalle siitd, ettei palveluun tai siihen liittyvaan aineistoon kohdistuvista immateriaalioi-
keuksia koskevista vaatimuksista tai velvoitteista aiheudu tilaajalle oikeudenkayntikuluja
eikd vahingonkorvaus- tai muita kolmannelle osapuolelle maksettavia kustannuksia tai
muita vastuita kolmatta osapuolta kohtaan.

Tapahtuma 09222115557487167580 Liite 3




JYSE 2014 PALVELUT

21  Salassapito ja henkilotietojen kasittely

21.1 Sopijapuolet huolehtivat kumpikin omalta osaltaan, etta palvelua tuotettaessa nou-
datetaan salassapidosta, vaitiolovelvollisuudesta, tietosuojasta ja salassa pidettavien tieto-
jen luovuttamisesta annettuja voimassa olevia saadoksia. Lisaksi palveluntuottajan tulee
noudattaa asiakirjojen ja tietojen kasittelyssa ja arkistoinnissa tilaajan antamia ohjeita.

21.2 Silloin kun palveluntuottaja tuottaa tilaajalle kuuluvia lakisaateisia tai muita niihin
rinnastettavia tehtavid, on hankintasopimuksen kohteena olevassa palvelutuotannossa
noudatettava salassapidosta annettuja julkista hallintoa koskevia voimassa olevia saadok-
sia kuten lakia viranomaisten toiminnan julkisuudesta (621/1999).

21.3 Henkilotietolaissa (523/1999) tarkoitettuna rekisterinpitdjana toimii tilaaja. Toimek-
siantosuhteen paattyessa palveluntuottajan hallussa olevat toimeksiantosuhteeseen liitty-
vat henkil6rekisterit luovutetaan tilaajalle.

21.4 Palveluntuottaja vastaa siitd, ettei palveluja tuotettaessa ja hankintasopimuksen mukai-
sessa toiminnassa muuten tietoon tullutta yksityista tai perheen salaisuutta luvatta ilmaista.

21.5 Palveluntuottaja ei saa ilman tilaajan lupaa luovuttaa ulkopuolisille tietoja, jotka voi-
vat olla salassa pidettavia tai henkilGtietoja rekisterimuodossa.

21.6 Palveluntuottaja vastaa siita, etta sen kdyttamat alihankkijat noudattavat naita salas-
sapitoa koskevia maarayksia.

21.7 Palveluntuottajan on selvitettava palvelua suorittavalle henkilostélle salassapitovel-
vollisuuden sisalto.

21.8Tilaajan niin vaatiessa palveluntuottajan on laadittava luettelo niista palvelun tuotta-
miseen osallistuvista palveluntuottajan tai sen alihankkijan henkil6ista, joilla on paasy ti-
laajan aineistoihin tai arkaluonteisiin tilaajaa tai kolmatta koskeviin tietoihin. Luetteloa on
paivitettava jatkuvasti.

21.9 Sopijapuolet sitoutuvat pitdmaan salassa toisiltaan saamansa luottamuksellisiksi
katsottavat aineistot ja tiedot, jotka ovat lain perusteella salassa pidettavia seka olemaan
kayttamatta niita muihin kuin hankintasopimuksen mukaisiin tarkoituksiin.

21.10 Salassapitovelvollisuuden rikkomisena ei pideta viranomaisten velvoittavan maa-
rayksen vuoksi tapahtuvaa tietojen luovuttamista viranomaiselle tai muulle taholle.

21.11 Palveluntuottaja ei saa kayttaa hankintasopimusta tai tilaajan nimea markkinoinnis-
sa ilman tilaajan suostumusta. Ellei toisin ole sovittu, palveluntuottaja saa kuitenkin kayt-
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taa hankintasopimusta referenssitietona tehdessaan tarjouksia hankintalainsadadannossa
tarkoitetuille hankintayksikaoille.

21.12 Tassa luvussa tarkoitetut velvoitteet jatkuvat my6s hankintasopimuskauden jalkeen.

22 Sopimuksen siirtaminen, muuttaminen ja optio

22.1 Palveluntuottajalla ei ole oikeutta ilman tilaajan suostumusta osaksikaan siirtaa han-
kintasopimusta kolmannelle. Tilaajalla on oikeus siirtda hankintasopimus sellaiselle kol-
mannelle osapuolelle, jolle tilaajan tehtavat siirtyvat kokonaan tai osittain.

22.2 Sopimusmuutokset on tehtava kirjallisesti. Kirjallisiksi sopimusmuutoksiksi katsotaan
myds sahkoisessa muodossa tehdyt muutokset.

22.3 Palvelua koskevista muutoksista ja niiden vaikutuksista palvelun suorittamisajankoh-
taan tai hintaan on sovittava kirjallisesti ennen toimenpiteisiin ryhtymista.

22.4 Jos hankintaan sisaltyy optio, tilaaja paattaa sen kayttamisesta. Optioon sovelletaan
hankintasopimuksen ehtoja.

23 Avustamisvelvollisuus palveluntuottajan vaihtuessa

23.1 Palveluntuottajan vaihtuessa palveluntuottaja on velvollinen avustamaan tilaajaa sopi-
musvelvoitteiden siirtdmisessa uudelle palveluntuottajalle tai tilaajan itsensa hoidettavaksi.
Palveluntuottajalla on oikeus veloittaa tasta aiheutuvasta tydsta hinnastonsa mukaisesti.

23.2 Avustamisvelvollisuus alkaa jo ennen hankintasopimuksen paattymista, kun hankin-
tasopimus on irtisanottu tai purettu tai kun tilaaja ilmoittaa aloittavansa hankinnan val-
mistelun, joka koskee taman hankintasopimuksen kohteena olevia palveluja. Ellei toisin
ole sovittu, velvollisuus jatkuu korkeintaan siihen asti, kun 12 kuukautta on kulunut han-
kintasopimuksen paattymisesta.

24 Erimielisyydet ja sovellettava laki
24.1 Hankintasopimusta koskevat asiat ratkaistaan ensisijaisesti keskindisin neuvotteluin.

24.2 Jos kiistakysymys ei ratkea neuvotteluin, erimielisyydet jatetadn ratkaistavaksi ensias-
teena tilaajan kotipaikan yleiseen alioikeuteen.

24.3 Hankintasopimukseen sovelletaan Suomen lakia. Hankintasopimukseen ei kuiten-
kaan sovelleta Suomen lain lainvalintaa koskevia saannoksia.
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25  Hankintasopimusasiakirjojen patevyysjarjestys

25.1 Hankintasopimusasiakirjat tdydentavat toisiaan. Jos hankintasopimusasiakirjat ovat
keskendan ristiriidassa, noudatetaan niitd seuraavassa keskindisessa patevyysjarjestykses-
sd, ellei toisin ole sovittu:

1. Sopimus

2. Tarjouspyyntd

3. Julkisten hankintojen yleiset sopimusehdot palveluhankinnoissa
(JYSE 2014 PALVELUT)

4. Tarjous
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Evidence quality of Scrive e-signed documents

Last updated: Fri 06 Mar 2020 14:08:40 UTC

Purpose of the document

Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.

Scrive eSign system

Scrive eSign is developed by Scrive AB and is designed to:

		Enable its users to define workflows for signing electronically

		Execute the signing workflow

		Record as many of the signatories’ actions as possible as log data

		Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)



E-signing workflow

This is how a document is signed through Scrive eSign:

		To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.

		To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.

		To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).

		To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 

		The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.



Evidence Package

To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.

As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.
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1. Purpose

The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.

2. What is quality digital evidence?

Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.

We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.

2.1 Integrity

To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.

As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.

Question to ask:

How to emulate the integrity properties of the signed paper document in a digital evidence container?

				Signed paper document

		Digital evidence container



		Integrity

Can the evidence container be altered after its creation?

		A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.

		Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.





2.2 Accessibility

To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.

As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to make a digital evidence container as accessible as a signed paper document?

				Signed paper document

		Digital evidence container



		Tools

What tools are required to display the evidence?

		All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.

		All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.

Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.

Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.



		Cost

How costly can it be to access the evidence?

		For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.

		For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.



		Comprehensibility

How Is the evidence format understood?

		As a standard format all aspects thereof are common knowledge, readily available to anyone interested.

		There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.





2.3 Evidence of intent

Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.

As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

				Signed paper document

		Digital evidence container



		Output

Is the final output the same as what is viewed at the time of signing?

		The signing environment (the paper document) is the same as the final output (the signed paper document).

		The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.



		Comprehensibility

Is the signing environment easily comprehensible to the signatory? 

		To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.

		There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.





Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:

Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.

2.4 Evidence of identity

To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.

As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.

Question to ask:

How should the evidence of identity of the signing parties be captured and included into the evidence container?

				Signed paper document

		Digital evidence container



		Saving:

Is the evidence captured and included?

		Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.

		Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.



		Formats:

In what formats can evidence be captured and included?

		There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.

		New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.



		Accessibility:

How accessible is the evidence?

		The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.5 Evidence of time

To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.

Question to ask:

How to make sure that the evidence of time can be trusted to be correct?

				Signed paper document

		Digital evidence container



		Trust

Can the time be trusted? 

		The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.

		The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.



		Exactness

How exact can the time be?

		The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.

		Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.



		Accessibility

How accessible is the evidence?

		The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.6 Event history

To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask: 

How much event information should be collected and what should be included in the evidence container?

				Signed paper document

		Digital evidence container



		Ease of saving

How easy is it to capture and include related evidence?

		Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.

		Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.





2.7 Control

As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.

As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

				Signed paper document

		Digital evidence container



		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		The paper naturally includes all Evidence Features.

		The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.





3. Scrive’s solution

3.1 Introduction

We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.

As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.

3.2 Summary

The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:

		Topic

		Question

		Evidence Package



		Integrity

		How to emulate the immutability of the signed paper document in a digital evidence container?

		Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.



		Accessibility

		How to make a digital evidence container as accessible as a signed paper document?

		Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.



		Evidence of Intent

		How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

		Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.



		Evidence of Identity

		How should the evidence of identity of the signing parties be captured and included into the evidence container? 

		Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).



		Evidence of time

		How to make sure that the evidence of time can be trusted to be correct?

		Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.



		Event history

		How much event information to collect and what to include in the evidence container?

		Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).



		Control

		How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

		Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.





4. Benchmarking the evidence quality of the Evidence Package

Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.

		Main criteria

		Subcriteria

		Signed paper document

		Evidence Package



		Integrity

		Mutability

How mutable is the evidence container?

		Not mutable.

		Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.



		Accessibility

		Tools

What tools are required to display the evidence?

		No tools required.

		The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.



				Cost

How costly can it be to access the evidence?

		The cost depends from country to country on the societal functions of the society and what they charge for document analysis.

		All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.



				Comprehensibility

How Is the evidence format understood?

		It is common knowledge available to anyone.

		The Evidence Documentation includes all explanations necessary.



		Evidence of Intent

		Output

Is the final output the same as what is viewed at the time of signing?

		Yes. Always.

		No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.



				Comprehensibility

Is the signing environment comprehensible to the Signatory?

		Yes. Always for any mentally capable adult.

		Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.



		Evidence of Identity

		Saving

Is the evidence captured and included?

		Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.

		Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.



				Formats

In what formats can evidence be captured and included?

		Limited possibilities.

		Unlimited possibilities.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.



		Evidence of time

		Trust

Can the time measurement be trusted?

		Yes.

		Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 



				Exactness

How exact can the time measurement be?

		Not very exact. The standard precision is per day. Chemical age determination is even less exact.

		It can be very exact. The time is measured with microsecond resolution.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		Very accessible. All evidence of time is included in plain text in the Evidence Log.



		Event history

		Ease of saving

How easy is it to capture and include related evidence?

		Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.

		Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.



		Control

		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		None. The signed paper document is a self contained evidence container format.

		None. The Evidence Package is a self contained evidence container format.
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1. Definitions

“Attachments” means attachments to the Main Document provided by the Author or Signatories.

“Author” means the person(s) that configure the Workflow Settings.

“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.

“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.

“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.

“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.

“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 

“Evidence Package” means the Evidence Material sealed with a digital signature.

“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.

“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.

“Initiator” means the person that initiates Workflow Execution.

“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.

“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.

“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.

“Party” or “Parties” means persons participating in the Workflow Execution.

“Role” means the Role of a Party during a Workflow Session.

“Scrive API” means the application programming interface of Scrive eSign.

“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.

“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.

“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.

“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.

“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.

“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.

“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.

“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.

“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.

“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.

“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.

2. Purpose 

The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.

3. Design the workflow (Author)

Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.

3.1 Add Parties

3.1.1 Simple Workflow Session

Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.

3.1.2 Mass-signing Workflow Session

To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.

3.1.3 Invitation order

Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.

3.1.4 Role

Define if the Party should be Signatory or Viewer.

3.1.5 Invitation method

Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.

		Email

		An email invitation is sent including a link to the Sign View.



		SMS

		An SMS is sent including a link to the Sign View.



		Email and SMS

		Both email and SMS delivery as described above.



		In-person

		No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.



		API

		No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.





3.1.6 Authentication to view

Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.

3.1.7 Authentication to sign

Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.

3.1.8 Confirmation method

Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.

3.2 Place fields

3.2.1 Main Document upload

Upload the Main Document. Only PDFs are accepted for upload. 

3.2.2 Main Document removal

Remove the Main Document.

3.2.3 Text field

Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.

3.2.4 Checkbox

Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.

3.2.5 Signature box

Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.

3.2.5 Radio buttons

Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.

3.3 Other settings

3.3.1 Add Attachment

The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.

3.3.2 Request Attachment

The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.

3.3.3 Main Document name

Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.

3.3.4 Workflow Session language

Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.

3.3.5 Due date

Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.

3.3.6 Automatic reminder

Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.

3.3.7 Personal invitation message

Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.

3.3.8 Personal confirmation message

Write a personal message that the Parties will receive via email when the document has been signed.

3.3.9 Edit Sign View UI

Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.

3.4 Save as template workflow

The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).

3.5 Settings available via API only

3.5.1 Set highlighting

It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 

3.5.2 Field editable by Signatory

It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.

4. Initiate the workflow (Initiator)

A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:

		start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or

		start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or

		start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.



4.1 Initiate Workflow Execution from Design View

After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.

		Initiator role

		Sign order

		Instruction in modal



		Signatory

		Sign first

		Prompts to sign first before inviting others



		Signatory

		Sign second or later

		Prompts to invite others



		Viewer

		-

		Prompts to invite others





4.2 Initiate Workflow Execution from Template Workflow

Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.

4.2.1 List of Template Workflows

By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.

		Author/Not Author

		Locked from editing

		In-person delivery

		Options for next step



		Author

		Yes/No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Author

		Yes/No

		No

		Option to a) edit Workflow Settings or b) send for signature directly.



		Not Author

		Yes

		Yes

		Option to initiate signing on the device directly.



		Not Author

		No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Not Author

		Yes

		No

		Option to send for signature directly.





5. Administer the Workflow Execution (User)

The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.

5.1 Progress history

The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.

		Progress status

		Explanation



		Initiated signing

		The Initiator initiated the signing process.



		Email sent

		The invitation to access Sign View was sent via email.



		SMS sent

		The invitation to access Sign View was sent via SMS.



		Undelivered

		The external email or SMS system has reported that it could not deliver the email or SMS.



		Delivered

		The external email or SMS system has reported that it has delivered the email or SMS.



		Email opened 

		The external email system has reported that the email has been opened.



		Accessed view to authenticate

		The party opened the view to verify their identity before viewing the document.



		Authentication success

		The Party verified their identity with [AUTHENTICATION METHOD] to access the document.



		Reviewed online

		Opened the document online.



		Signed

		The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.



		Rejected

		The button to reject signing was clicked in the final rejection section.



		Timed-out

		The due date for signing as set in the Workflow Settings passed and the document can’t be signed.



		Due date prolonged

		The Initiator prolonged the signing due date.



		Process cancelled

		The Initiator cancelled the signing process, the document can no longer be signed.



		Process edited

		The Workflow Process was edited in the Design View.



		Sealed

		Scrive eSign sealed the final PDF with a digital signature.



		Extended

		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.





5.2 Withdraw invitation

To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

5.3 Extend due date

If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.

5.4 Restart document

If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.

5.5 Start signing

If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.

5.6 Download document

If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.

5.7 Send reminder

To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.

5.8 Send document again

To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.

5.9 Change of authentication to view and authentication to sign methods

As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.

5.10 Bounce management

If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.

5.11 Review Attachments

Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.

5.12 Review evidence attachments

Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.

6. Follow the workflow (Party)

Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.

6.1 Overview of Workflow Execution

Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.

		Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 

		If set by the Author, the Signatory is asked to authenticate before they can proceed.

		Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.

		When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 

		Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;



		If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or

		If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or

		If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or

		If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.



		Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.



The following sections are more detailed descriptions of the features enabling the workflow in the summary above.

6.2 Accessing the Sign View

This is the workflow guiding the Parties to access the Sign Material in the Sign View.

6.2.1 Invitation message

Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.

6.2.2 List of Initiated Workflows

Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.

6.3 Authenticate to view

This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.

6.3.1 Authentication to view

The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.

6.4 Reviewing the Sign Material

This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.

6.4.1 Contact information

In the header the Initiators name and mobile (if available) is displayed for contact purposes.

6.4.2 Branded header

Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.

6.4.3 Other branded Sign View components

Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.

6.4.4 Signing header

This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.

6.4.5 Review instruction

Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.

6.4.6 Mandatory/optional explanation

Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.

6.4.7 Download PDF

Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.

6.4.8 Document display

PNGs of the Main Document are displayed in up to 1040 px width.

6.4.9 Guiding arrow

The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.

6.4.10 Text fields

There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.

6.4.11 Checkboxes

There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.

6.4.12 Radio buttons

There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.

6.4.13 Signature box

If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.

6.4.14 About you section

If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.

6.4.15 Attachments section

For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.

6.4.16 Requested attachments section

This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.

6.4.17 Signatories section

This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.

6.4.18 Reject or sign section

This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.

6.5 Rejecting to sign the Sign Material

This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.

6.5.1 Reject button

At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.

6.5.2 Rejection section

If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.

6.5.3 Rejection confirmation page

After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.

6.6 Signing the Sign Material

The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.

6.6.1 Signature Drawing Modal

After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 

6.6.2 PIN by SMS authentication and Signature Confirmation Section

If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.

6.6.3 Swedish BankID authentication and Signature Confirmation Section

If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 

6.6.4 Signature Confirmation Section

If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.

6.7 Receiving the confirmation after signing

This is the workflow guiding the Signatory after they have signed the Sign Material.

6.7.1 Signature Registration Section

After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.

6.7.2 Signature confirmation page

After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:

		a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.

		the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.

		the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.



6.7.3 Signature confirmation message

If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.

7. Evidence collection

During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.

7.1 Collecting missing Sign Material

At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:

		The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.

		The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 

		When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.



7.2 Producing the Transaction Logs

Scrive eSign executes the following activities to produce the Transaction Logs:

		Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution

		Record screenshots of the confirmation after the Signatories have signed through Scrive eSign

		Record system information of the Signatories’ client system

		Record system time of the Signatories’ activities in Scrive eSign



This section will explain the different procedures for recording the Transaction Logs as listed above.

7.2.1 Recording Signatories’ activities in Scrive eSign

Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.

		Sample event (as printed in the Evidence Log)

		Event explanation



		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.

		See section 8.1.11.



		Scrive eSign sealed the final PDF with a digital signature.

		See section 8.1.10 and 8.1.12.



		Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

		See sections 8.1.1 – 8.1.9 



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.3.1.



		Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).

		See section 3.3.6.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.

		See sections 5.2.



		The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].

		See section 5.9.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].

		See section 5.10.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  

		See section 5.10.



		Scrive eSign locked the document from further modifications by the parties.

		See section 7.1 step 3.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.

		See sections 3.3.1 and 6.4.15.

[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".



		The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).

		See sections 3.3.2 and 6.4.16.



		Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.

		Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.



		Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>

		See sections 3.1.4, 3.3.7 and 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.

		See section 5.1.



		The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.

		See section 4.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.

		See section 5.3.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See section 6.5.2.



		Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See sections 9.1.4 and 5.7.



		Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.

		In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.

		See section 5.4.



		The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>

		See sections 3.3.2 and 6.4.16.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.

		See sections 3.3.2 and 6.4.16.

[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 

document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].

		See section 6.6.2.



		The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 


The text signed in the [AUTHENTICATION METHOD] client was:


$signed_text$

Data returned from the  [AUTHENTICATION METHOD]:

  

Name: [NAMED RETURNED]

ID number: [ID NUMBER RETURNED]

Signature: [SIGNATURE RETURNED]

Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.6.3.



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.

		See section 6.7.1.



		The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.

		See section 3.3.5.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.4 and 6.4.10.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:

Page     X           Y

1            0.123   0.128

1            0.123   0.142

		See sections 3.2.5 and 6.4.12.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:

Page     X           Y

1            0.123   0.420

		See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).



		The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.

		See section 6.3.1.



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.

		See section 6.2.1.



		Highlighting was added to page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 



		Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 





7.2.2 Generating images of the confirmation after Signatories signed

To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.

The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.

7.2.3 Recording Signatories’ system information

Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:

		IP address



7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  

		The time of Scrive eSign servers at the time of the Signatories’ activity 

		The time of the latest Clock Error Sample

		The clock error at the latest Clock Error Sample



7.3 Recording clock error

The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.

More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.

8. Evidence Package generation

8.1 Preparing the Evidence Package

Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:

		Prepare the Final PDF.

		Append the Verification Page as an additional page to the Final PDF.

		Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.

		Append the Evidence Quality Framework as an attachment inside the Final PDF.

		Append the Service Description as an attachment inside the Final PDF.

		Append the Evidence Log as an attachment inside the Final PDF.

		Append the Evidence of Time as an attachment inside the Final PDF.

		Append the Evidence of Intent as an attachment inside the Final PDF.

		Append the Digital Signature Documentation as an attachment inside the Final PDF.



Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:

		Seal the material in steps 1-9 with a digital signature.

		Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).



A detailed description of the steps 1-11 follows below.

8.1.1 Prepare a Final PDF (step 1)

The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.

8.1.2 Append the Verification Page (step 2)

The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:

		Transaction ID intended for support purposes.

		Information about the Main Document including name, number of pages and by whom it was submitted.

		Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.

		Information about the Initiator and each Signatory. 

		Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.

		A Scrive seal.



At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:

		The nature of the document (an Evidence Package issued by Scrive).

		That additional documentation about the Evidence Package can be found in the Attachments.

		Where to verify the integrity of the document (https://www.scrive.com/verify).



The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 

8.1.4 Append the Evidence Quality Framework (step 4)

The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.

8.1.5 Append the Service Description (step 5)

The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:

		A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.

		While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 

		Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 



The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.

8.1.6 Append the Evidence Log (step 6)

The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 

8.1.7 Append the Evidence of Time (step 7)

The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.

The purpose of the Evidence of Time is to explain how Scrive eSign measures time and

provide a mathematical algorithm by which it is possible to calculate the probability of

the error of the time stamps recorded by Scrive eSign.

8.1.8 Append the Evidence of Intent (step 8)

The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.

The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.

8.1.9 Append the Digital Signature Documentation (step 9)

The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.

The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:

		Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.

		If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.

		Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.



8.1.10 Append the Digital Signature (step 10)

When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).

The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.

8.1.11 Append the Keyless Digital Signature (step 11)

Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.

The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.

8.1.12 PAdES digital signature (optional to Steps 10 and 11)

The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 

		A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 

		An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 

		A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 



9. Document administration

Scrive eSign has a basic document management system. This system is described in this section.

9.1 Document list

9.1.1 List view

Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).

9.1.2 Learn more and manage workflow

By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.

9.1.3 Mass-withdraw invitations

To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

9.1.4 Send mass-reminder

To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.

9.1.5 Delete

To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.

9.1.6 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.1.7 Download all documents

Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.

9.1.8 Download metadata as CSV

By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.

9.2 Template Workflow editing list

9.2.1 List view

Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.

9.2.2 Filter and search

Search the list of Template Workflows with free text search.

9.2.3 Delete

To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.

9.2.4 Share

To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.

9.3 Trash list

9.3.1 List view

Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.

9.3.2 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.3.3 Restore

To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.

9.4 Auto-deletion of documents and personal data

This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.

10. Account administration

10.1 Organisation administration

Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.

10.1.1 Organisation details

In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.

10.1.2 White-label branding

There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 

10.2 User administration

10.2.1 User privileges

There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.

		Privilege

		Explanation



		Edit company details

		Can edit the details of the organisation’s Scrive eSign account.



		Add user

		Can add users to the organisation’s Scrive eSign account.



		Remove user

		Can remove users from the organisation’s Scrive eSign account.



		White-label branding

		Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.



		Access all documents

		Can access all documents of all Users in the organisation’s Scrive account.



		Manage all documents

		Can manage all documents of all Users in the organisation’s Scrive account.





10.2.2 User management

In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.
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1. Purpose

The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 

2. Overview

2.1 Digital Signatures

Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.

Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.

2.2 Cryptographic Hash Functions

There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.

These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.

In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.

2.3 Key-based digital signatures

In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.

Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.

2.4 Keyless digital signatures for durability

Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.

An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.

Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:
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By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.

Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.

The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.

2.5 Verifiable timestamps using keyless signatures

The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.

The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).

(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)

The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.

3. How to Verify the Evidence Package

The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.

3.1 Extracting the Signature

The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.

A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.

More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.

The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.

3.2 Parsing the Signature

The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.

The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].

A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.

The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:

                          TimeSignature ::= SEQUENCE {

                            location HashChain,

                            history HashChain,

                            publishedData PublishedData,

                            pkSignature [0] SignatureInfo OPTIONAL,

                            pubReference [1] SET OF OCTET STRING OPTIONAL

                          }

                          PublishedData ::= SEQUENCE {

                            publicationIdentifier INTEGER,

                            publicationImprint DataImprint

                          }

Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.

The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).

The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).

3.3 Checking the Document

To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.

The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.

3.4 Checking the Signature

To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.

The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.

The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].

For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:

		compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;

		if the direction indicator (the second byte) in the record is 0:

		compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);

		if the direction indicator (the second byte) in the record is 1:

		compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);

		if the direction indicator (the second byte) is something else:

		abort with an error "invalid signature";

		the value of y is the input for the next step.



Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.

3.5 Checking the Publication

To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.

The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).

The PublishedData structure is formatted into human-comparable form as follows:

		the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;

		a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;

		the result of the previous step is encoded in base 32 [BASE, section 6];

		the result of the previous step may be broken into groups of 6 or 8 characters by dashes.



The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).

3.6 Conclusion

Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.

The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).

4. Hash Functions

The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.

		Algorithm Name

		Guardtime ID

		Hash Value Size

		Algorithm Specification



		SHA-1

		0

		20

		SHA, section 6.1



		SHA-224

		3

		28

		SHA, section 6.3



		SHA-256

		1

		32

		SHA, section 6.2



		SHA-384

		4

		48

		SHA, section 6.5



		SHA-512

		5

		64

		SHA, section 6.4



		RIPEMD-160

		2

		20

		RIPE, section 7





5. Extracting the Signing Time

The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:

		set h to 0 and p to the value of the publicationIdentifier field;

		for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:



		if p is 0: abort with an error "invalid signature";

		set x to the highest power of 2 that does not exceed p;

		if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;

		if the direction indicator (the second byte) in the record is 1: set p to x-1;

		if the direction indicator (the second byte) is something else: abort with an error "invalid signature";



		if p is not 0: abort with an error "invalid signature";



The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.

6. Extending the TimeSignature

For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.

The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.

The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.

The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).

More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.
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For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).

To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:

		The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);

		The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);

		The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);

		The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;

		The TimeSignature structure (section Parsing the Signature) has to be updated with new values:



		The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;

		The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;

		The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.



Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.

The header consists of 12 fields totaling 65 bytes:

		8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');

		4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;

		4-byte integer: version number; must be 0x00000001 (in file byte order);

		8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;

		8-byte integer: file creation time as POSIX time;

		8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;

		4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;

		4-byte integer: calendar record length; the length of each record in the calendar node section of the file;

		1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);

		1 byte: flags; must be 0x01;

		14 bytes: reserved for future; all bytes must be 0x00;

		1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.



The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:

		4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);

		8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;

		1 byte: the 1-byte hash algorithm code for the hash function used in this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).



Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.

The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:

		4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);

		1 byte: CRC8 checksum of all preceding bytes in the record.



Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.

The last record in the file is the cryptographic checksum of the whole file:

		4-byte integer: fixed value 0xffffffff;

		variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);

		1 byte: CRC8 checksum of all preceding bytes in the record.



The calendar database files are named following the pattern

    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin

where the fields have the following meaning:

		filename prefix, always hashdb;

		POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);

		year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;

		hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;

		filename suffix, always bin.
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1. Purpose

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 

2. Evidence Log Components

This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:

		What occurred

		Who initiated the event

		The time of the event

		The clock error of the time of the event

		The time at which the latest Clock Error Sample was collected



Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.





  

    		Time

    		CES

    		IP address and User-Agent

    		Event

  



  

  

    		2023-02-15 08:49:29.576872 UTC ±35 ms

    		2023-02-15 08:08:07.377781 UTC

    		

      85.202.201.252

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/110.0.0.0 Safari/537.36 Edg/110.0.1587.41

      

    

    		

      

        The initiator Henri Pätsi (HP) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_FI, c) set the signing due date to 2023-05-16 21:59:59 UTC, d) set the time zone to Europe/Stockholm and e) initiated the signing workflow.

      


    

  



  

  

    		2023-02-15 08:49:29.976559 UTC ±35 ms

    		2023-02-15 08:08:07.377781 UTC

    		

      85.202.201.252

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/110.0.0.0 Safari/537.36 Edg/110.0.1587.41

      

    

    		

      

        The signatory Henri Pätsi (HP) signed the document.

      


    

  



  

  

    		2023-02-15 08:49:29.976559 UTC ±35 ms

    		2023-02-15 08:08:07.377781 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign locked the document from further modifications by the parties.
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1. Purpose

The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.

2. Time measurement process

This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.

2.1 The hypervisor

Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.

2.2 Time synchronisation

Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.

3. Configuration of hardware and services

This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.

3.1 Boot Time

The guest virtual machine behavior for the database server is as follows:

		On boot the virtual machine guest clock is set from the VM host

		ntp-date is run once from an init script

		ntpd is then run from another init script, which runs continuously



The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.

3.2 NTP Configuration

Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:

		ntp1.sth.netnod.se

		ntp2.sth.netnod.se

		ntp1.gbg.netnod.se

		ntp2.gbg.netnod.se

		ntp1.mmo.netnod.se

		ntp2.mmo.netnod.se



3.3 Monitoring

Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.

3.4 Time scale

The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.

4. Calculation of the probability of the clock error

This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.

4.1 Clock error samples

Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.

4.2 Clock error algorithm

The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.

		Let [image: 1.png]





 be a set of the clock error samples (in seconds). Let [image: 2.png]m = min(.S)
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 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]
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 be the the empirical distribution function.
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 be the size of discretized value space, [image: 10.png]
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 be the discretized value space, [image: 12.png]Dy = {(v, Fslv)) :v €V}






 be the set of data points representing empirical distribution function, [image: 13.png]Doy ={(v.P(E<v)):velV}






 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.

		Plot the data in [image: 14.png]Demp






 and [image: 15.png]1.






 to assess the accuracy of the estimation.
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 is the estimated probability that the clock error is smaller than [image: 17.png]





 seconds.



4.3 Clock error samples and evidence of normal distribution

The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.




Gnuplot
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4.4 Input parameters

Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:

		mean: -0.02 ms

		standard deviation: 0.84 ms



4.5 Probability of the clock error

By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:

		|e| < 2.5 ms: ≈99.718%

		|e| < 5 ms: ≈100.000%

		|e| < 10 ms: ≈100.000%



5. Clock Error Samples

The following are the clock error samples collected between 2023-01-04 16:26:32.404038 UTC and 2023-02-15 08:08:07.377781 UTC:







  		Time collected

  		Clock offset







  

    		2023-01-04 16:26:32.404038

    		0.6 ms

  





  

    		2023-01-04 17:26:35.108062

    		-0.2 ms

  





  

    		2023-01-04 18:26:38.385702

    		-1.5 ms

  





  

    		2023-01-04 19:26:41.096984

    		-0.2 ms

  





  

    		2023-01-04 20:26:43.81454

    		-1.4 ms

  





  

    		2023-01-04 21:26:47.538491

    		0.3 ms

  





  

    		2023-01-04 22:26:50.307526

    		0.7 ms

  





  

    		2023-01-04 23:26:52.976576

    		-1.3 ms

  





  

    		2023-01-05 00:26:55.647246

    		-0.7 ms

  





  

    		2023-01-05 01:26:57.417609

    		-4.5 ms

  





  

    		2023-01-05 02:27:00.163923

    		-0.3 ms

  





  

    		2023-01-05 03:27:03.189878

    		-1.3 ms

  





  

    		2023-01-05 04:27:05.839491

    		-2.6 ms

  





  

    		2023-01-05 05:27:09.811726

    		-2.6 ms

  





  

    		2023-01-05 06:27:13.163499

    		1.2 ms

  





  

    		2023-01-05 07:27:16.77343

    		2.8 ms

  





  

    		2023-01-05 08:27:19.347751

    		2.3 ms

  





  

    		2023-01-05 09:27:22.487442

    		0.1 ms

  





  

    		2023-01-05 10:27:24.023919

    		0.6 ms

  





  

    		2023-01-05 11:27:25.468855

    		-0.6 ms

  





  

    		2023-01-05 12:27:27.626162

    		0.1 ms

  





  

    		2023-01-05 13:27:29.724274

    		-0.1 ms

  





  

    		2023-01-05 14:27:31.142233

    		0.3 ms

  





  

    		2023-01-05 15:27:33.59459

    		1.8 ms

  





  

    		2023-01-05 16:27:35.342881

    		1.4 ms

  





  

    		2023-01-05 17:27:36.790715

    		0.5 ms

  





  

    		2023-01-05 18:27:38.491884

    		0.1 ms

  





  

    		2023-01-05 19:27:41.044293

    		-2.3 ms

  





  

    		2023-01-05 20:27:42.985545

    		-1.4 ms

  





  

    		2023-01-05 21:27:46.671501

    		-1.0 ms

  





  

    		2023-01-05 22:27:49.813308

    		-1.1 ms

  





  

    		2023-01-05 23:27:53.0571

    		1.3 ms

  





  

    		2023-01-06 00:27:55.195975

    		0.7 ms

  





  

    		2023-01-06 01:27:56.832664

    		0.9 ms

  





  

    		2023-01-06 02:27:59.137682

    		-1.0 ms

  





  

    		2023-01-06 03:28:01.603366

    		-1.0 ms

  





  

    		2023-01-06 04:28:05.631944

    		-0.5 ms

  





  

    		2023-01-06 05:28:09.27678

    		-0.5 ms

  





  

    		2023-01-06 06:28:13.653123

    		-0.4 ms

  





  

    		2023-01-06 07:28:15.780013

    		0.0 ms

  





  

    		2023-01-06 08:28:17.248163

    		0.6 ms

  





  

    		2023-01-06 09:28:19.580544

    		0.5 ms

  





  

    		2023-01-06 10:28:21.86182

    		0.2 ms

  





  

    		2023-01-06 11:28:23.993864

    		-0.6 ms

  





  

    		2023-01-06 12:28:25.799243

    		-0.4 ms

  





  

    		2023-01-06 13:28:27.550958

    		0.7 ms

  





  

    		2023-01-06 14:28:30.346394

    		-0.1 ms

  





  

    		2023-01-06 15:28:32.563747

    		0.2 ms

  





  

    		2023-01-06 16:28:34.185882

    		-0.2 ms

  





  

    		2023-01-06 17:28:38.06408

    		-0.8 ms

  





  

    		2023-01-06 18:28:41.625694

    		0.3 ms

  





  

    		2023-01-06 19:28:45.571917

    		0.3 ms

  





  

    		2023-01-06 20:28:49.325173

    		-0.4 ms

  





  

    		2023-01-06 21:28:52.157071

    		0.1 ms

  





  

    		2023-01-06 22:28:54.049886

    		0.9 ms

  





  

    		2023-01-06 23:28:58.118898

    		0.1 ms

  





  

    		2023-01-07 00:29:00.020287

    		-0.1 ms

  





  

    		2023-01-07 01:29:02.157665

    		0.1 ms

  





  

    		2023-01-07 02:29:04.605477

    		-1.7 ms

  





  

    		2023-01-07 03:29:07.370989

    		-2.2 ms

  





  

    		2023-01-07 04:29:08.924208

    		-0.2 ms

  





  

    		2023-01-07 05:29:11.519029

    		0.3 ms

  





  

    		2023-01-07 06:29:13.083919

    		1.0 ms

  





  

    		2023-01-07 07:29:15.363275

    		-0.1 ms

  





  

    		2023-01-07 08:29:17.421106

    		-0.2 ms

  





  

    		2023-01-07 09:29:19.227623

    		0.1 ms

  





  

    		2023-01-07 10:29:21.25743

    		-6.0 ms

  





  

    		2023-01-07 11:29:23.530651

    		0.9 ms

  





  

    		2023-01-07 12:29:25.476723

    		0.7 ms

  





  

    		2023-01-07 13:29:27.074331

    		0.2 ms

  





  

    		2023-01-07 14:29:28.892053

    		1.8 ms

  





  

    		2023-01-07 15:29:31.325904

    		1.4 ms

  





  

    		2023-01-07 16:29:33.730005

    		-1.3 ms

  





  

    		2023-01-07 17:29:35.808388

    		0.4 ms

  





  

    		2023-01-07 18:29:37.743334

    		-0.7 ms

  





  

    		2023-01-07 19:29:39.701099

    		-1.0 ms

  





  

    		2023-01-07 20:29:41.981066

    		0.5 ms

  





  

    		2023-01-07 21:29:45.432029

    		-1.2 ms

  





  

    		2023-01-07 22:29:48.495916

    		-0.6 ms

  





  

    		2023-01-07 23:29:50.464047

    		1.2 ms

  





  

    		2023-01-08 00:29:53.311076

    		-2.3 ms

  





  

    		2023-01-08 01:29:57.176077

    		-4.1 ms

  





  

    		2023-01-08 02:29:59.510602

    		-4.0 ms

  





  

    		2023-01-08 03:30:02.899214

    		-1.1 ms

  





  

    		2023-01-08 04:30:06.991319

    		-0.1 ms

  





  

    		2023-01-08 05:30:08.679662

    		0.5 ms

  





  

    		2023-01-08 06:30:11.863955

    		-1.2 ms

  





  

    		2023-01-08 07:30:13.428205

    		0.7 ms

  





  

    		2023-01-08 08:30:15.636609

    		0.5 ms

  





  

    		2023-01-08 09:30:17.470614

    		0.9 ms

  





  

    		2023-01-08 10:30:18.842496

    		0.2 ms

  





  

    		2023-01-08 11:30:21.376067

    		2.4 ms

  





  

    		2023-01-08 12:30:24.23418

    		-1.2 ms

  





  

    		2023-01-08 13:30:26.871882

    		-0.6 ms

  





  

    		2023-01-08 14:30:29.044039

    		0.8 ms

  





  

    		2023-01-08 15:30:30.661605

    		0.2 ms

  





  

    		2023-01-08 16:30:32.467228

    		0.9 ms

  





  

    		2023-01-08 17:30:33.92733

    		0.3 ms

  





  

    		2023-01-08 18:30:36.366177

    		0.1 ms

  





  

    		2023-01-08 19:30:39.77368

    		-0.3 ms

  





  

    		2023-01-08 20:30:43.402282

    		-2.0 ms

  





  

    		2023-01-08 21:30:44.942123

    		-1.3 ms

  





  

    		2023-01-08 22:30:46.504008

    		0.0 ms

  





  

    		2023-01-08 23:30:48.400254

    		-1.2 ms

  





  

    		2023-01-09 00:30:49.788676

    		1.0 ms

  





  

    		2023-01-09 01:30:53.549774

    		0.5 ms

  





  

    		2023-01-09 02:30:56.706333

    		-0.9 ms

  





  

    		2023-01-09 03:30:58.805816

    		-0.3 ms

  





  

    		2023-01-09 04:31:01.235975

    		0.8 ms

  





  

    		2023-01-09 05:31:04.754438

    		0.3 ms

  





  

    		2023-01-09 06:31:06.206063

    		-1.0 ms

  





  

    		2023-01-09 07:31:08.37493

    		-0.1 ms

  





  

    		2023-01-09 08:31:09.896706

    		3.5 ms

  





  

    		2023-01-09 09:31:11.685036

    		-0.3 ms

  





  

    		2023-01-09 10:31:13.291725

    		-0.4 ms

  





  

    		2023-01-09 11:31:15.972067

    		-0.1 ms

  





  

    		2023-01-09 12:31:18.315357

    		0.1 ms

  





  

    		2023-01-09 13:31:19.843608

    		0.6 ms

  





  

    		2023-01-09 14:31:21.794044

    		-0.5 ms

  





  

    		2023-01-09 15:31:23.20248

    		0.3 ms

  





  

    		2023-01-09 16:31:24.959448

    		0.1 ms

  





  

    		2023-01-09 17:31:26.58196

    		0.1 ms

  





  

    		2023-01-09 18:31:28.587694

    		-0.4 ms

  





  

    		2023-01-09 19:31:30.141437

    		-0.9 ms

  





  

    		2023-01-09 20:31:33.887727

    		-0.5 ms

  





  

    		2023-01-09 21:31:37.372741

    		-0.6 ms

  





  

    		2023-01-09 22:31:40.10619

    		-1.1 ms

  





  

    		2023-01-09 23:31:42.00674

    		-1.1 ms

  





  

    		2023-01-10 00:31:44.033588

    		-2.0 ms

  





  

    		2023-01-10 01:31:45.516916

    		-0.1 ms

  





  

    		2023-01-10 02:31:49.089337

    		-1.2 ms

  





  

    		2023-01-10 03:31:50.523245

    		-0.2 ms

  





  

    		2023-01-10 04:31:53.680499

    		0.6 ms

  





  

    		2023-01-10 05:31:56.33973

    		0.3 ms

  





  

    		2023-01-10 06:31:57.813607

    		1.4 ms

  





  

    		2023-01-10 07:32:00.508643

    		2.9 ms

  





  

    		2023-01-10 08:32:02.09653

    		0.5 ms

  





  

    		2023-01-10 09:32:04.618668

    		0.5 ms

  





  

    		2023-01-10 10:32:06.696224

    		0.8 ms

  





  

    		2023-01-10 11:32:08.580751

    		1.0 ms

  





  

    		2023-01-10 12:32:10.068628

    		0.6 ms

  





  

    		2023-01-10 13:32:11.968295

    		0.3 ms

  





  

    		2023-01-10 14:32:13.393694

    		-0.2 ms

  





  

    		2023-01-10 15:32:16.012403

    		0.8 ms

  





  

    		2023-01-10 16:32:18.866467

    		1.3 ms

  





  

    		2023-01-10 17:32:20.571022

    		-0.7 ms

  





  

    		2023-01-10 18:32:23.534705

    		-1.0 ms

  





  

    		2023-01-10 19:32:25.349027

    		-1.7 ms

  





  

    		2023-01-10 20:32:29.582792

    		-2.4 ms

  





  

    		2023-01-10 21:32:32.511244

    		1.0 ms

  





  

    		2023-01-10 22:32:34.141685

    		-0.5 ms

  





  

    		2023-01-10 23:32:36.280691

    		-2.0 ms

  





  

    		2023-01-11 00:32:39.821827

    		-2.4 ms

  





  

    		2023-01-11 01:32:43.090432

    		-3.4 ms

  





  

    		2023-01-11 02:32:45.693649

    		-1.3 ms

  





  

    		2023-01-11 03:32:47.549589

    		0.0 ms

  





  

    		2023-01-11 04:32:49.954151

    		-0.3 ms

  





  

    		2023-01-11 05:32:53.470049

    		-3.6 ms

  





  

    		2023-01-11 06:32:55.439392

    		1.1 ms

  





  

    		2023-01-11 07:32:56.909376

    		0.2 ms

  





  

    		2023-01-11 08:32:58.4261

    		-0.3 ms

  





  

    		2023-01-11 09:33:00.103122

    		0.6 ms

  





  

    		2023-01-11 10:33:02.217778

    		-0.2 ms

  





  

    		2023-01-11 11:33:03.644289

    		1.0 ms

  





  

    		2023-01-11 12:33:04.976233

    		0.3 ms

  





  

    		2023-01-11 13:33:06.698428

    		0.0 ms

  





  

    		2023-01-11 14:33:08.929533

    		0.7 ms

  





  

    		2023-01-11 15:33:10.822

    		1.5 ms

  





  

    		2023-01-11 16:33:12.323965

    		0.2 ms

  





  

    		2023-01-11 17:33:14.646629

    		-0.5 ms

  





  

    		2023-01-11 18:33:17.841588

    		0.1 ms

  





  

    		2023-01-11 19:33:19.321664

    		0.2 ms

  





  

    		2023-01-11 20:33:21.86753

    		-1.3 ms

  





  

    		2023-01-11 21:33:24.113905

    		-1.2 ms

  





  

    		2023-01-11 22:33:26.868155

    		-1.2 ms

  





  

    		2023-01-11 23:33:29.1714

    		0.0 ms

  





  

    		2023-01-12 00:33:31.299967

    		0.5 ms

  





  

    		2023-01-12 01:33:33.752556

    		-1.6 ms

  





  

    		2023-01-12 02:33:35.824265

    		3.7 ms

  





  

    		2023-01-12 03:33:39.100317

    		8.8 ms

  





  

    		2023-01-12 04:33:42.143598

    		1.3 ms

  





  

    		2023-01-12 05:33:43.571313

    		1.7 ms

  





  

    		2023-01-12 06:33:47.656927

    		-0.2 ms

  





  

    		2023-01-12 07:33:49.825836

    		-0.5 ms

  





  

    		2023-01-12 08:33:52.146185

    		-1.0 ms

  





  

    		2023-01-12 09:33:53.648696

    		0.1 ms

  





  

    		2023-01-12 10:33:55.048849

    		-1.8 ms

  





  

    		2023-01-12 11:33:57.031822

    		-0.7 ms

  





  

    		2023-01-12 12:33:58.833296

    		0.1 ms

  





  

    		2023-01-12 13:34:01.746055

    		-0.5 ms

  





  

    		2023-01-12 14:34:03.547948

    		-0.9 ms

  





  

    		2023-01-12 15:34:06.368336

    		-0.4 ms

  





  

    		2023-01-12 16:34:08.136862

    		-0.4 ms

  





  

    		2023-01-12 17:34:10.80916

    		-0.5 ms

  





  

    		2023-01-12 18:34:14.787929

    		-0.1 ms

  





  

    		2023-01-12 19:34:16.596604

    		0.0 ms

  





  

    		2023-01-12 20:34:18.194752

    		0.5 ms

  





  

    		2023-01-12 21:34:19.756034

    		0.1 ms

  





  

    		2023-01-12 22:34:22.965708

    		-0.4 ms

  





  

    		2023-01-12 23:34:24.438264

    		0.4 ms

  





  

    		2023-01-13 00:34:28.152995

    		-0.4 ms

  





  

    		2023-01-13 01:34:31.394586

    		0.6 ms

  





  

    		2023-01-13 02:34:33.734386

    		1.0 ms

  





  

    		2023-01-13 03:34:36.061919

    		0.6 ms

  





  

    		2023-01-13 04:34:39.217807

    		-1.1 ms

  





  

    		2023-01-13 05:34:41.817504

    		0.0 ms

  





  

    		2023-01-13 06:34:43.292878

    		-0.2 ms

  





  

    		2023-01-13 07:34:44.678007

    		-0.4 ms

  





  

    		2023-01-13 08:34:47.015889

    		0.4 ms

  





  

    		2023-01-13 09:34:49.809517

    		0.0 ms

  





  

    		2023-01-13 10:34:51.562526

    		-0.2 ms

  





  

    		2023-01-13 11:34:53.227621

    		-0.1 ms

  





  

    		2023-01-13 12:34:55.266705

    		-0.1 ms

  





  

    		2023-01-13 13:34:56.852434

    		-0.4 ms

  





  

    		2023-01-13 14:34:58.457386

    		-1.0 ms

  





  

    		2023-01-13 15:34:59.936878

    		0.4 ms

  





  

    		2023-01-13 16:35:01.556638

    		-0.1 ms

  





  

    		2023-01-13 17:35:04.747681

    		-0.5 ms

  





  

    		2023-01-13 18:35:06.263969

    		1.4 ms

  





  

    		2023-01-13 19:35:09.223056

    		-0.4 ms

  





  

    		2023-01-13 20:35:13.291086

    		-0.7 ms

  





  

    		2023-01-13 21:35:15.349113

    		0.4 ms

  





  

    		2023-01-13 22:35:16.822999

    		0.3 ms

  





  

    		2023-01-13 23:35:20.529817

    		-0.1 ms

  





  

    		2023-01-14 00:35:22.847035

    		-0.9 ms

  





  

    		2023-01-14 01:35:24.357045

    		-0.4 ms

  





  

    		2023-01-14 02:35:27.403506

    		-0.4 ms

  





  

    		2023-01-14 03:35:29.177866

    		-0.2 ms

  





  

    		2023-01-14 04:35:31.965888

    		0.3 ms

  





  

    		2023-01-14 05:35:33.718591

    		0.2 ms

  





  

    		2023-01-14 06:35:37.563378

    		0.9 ms

  





  

    		2023-01-14 07:35:39.463822

    		0.9 ms

  





  

    		2023-01-14 08:35:42.213012

    		1.3 ms

  





  

    		2023-01-14 09:35:43.770432

    		0.5 ms

  





  

    		2023-01-14 10:35:46.854874

    		0.5 ms

  





  

    		2023-01-14 11:35:48.386745

    		-0.1 ms

  





  

    		2023-01-14 12:35:50.235105

    		0.1 ms

  





  

    		2023-01-14 13:35:51.943176

    		-1.2 ms

  





  

    		2023-01-14 14:35:54.47356

    		-0.2 ms

  





  

    		2023-01-14 15:35:57.162002

    		-0.7 ms

  





  

    		2023-01-14 16:35:59.663663

    		-1.0 ms

  





  

    		2023-01-14 17:36:02.491958

    		-0.2 ms

  





  

    		2023-01-14 18:36:04.843004

    		-1.1 ms

  





  

    		2023-01-14 19:36:07.796077

    		-0.7 ms

  





  

    		2023-01-14 20:36:11.247941

    		0.8 ms

  





  

    		2023-01-14 21:36:13.357029

    		0.4 ms

  





  

    		2023-01-14 22:36:16.208735

    		0.5 ms

  





  

    		2023-01-14 23:36:18.79221

    		0.2 ms

  





  

    		2023-01-15 00:36:20.412789

    		0.8 ms

  





  

    		2023-01-15 01:36:23.335472

    		0.4 ms

  





  

    		2023-01-15 02:36:25.840226

    		0.1 ms

  





  

    		2023-01-15 03:36:28.716399

    		0.4 ms

  





  

    		2023-01-15 04:36:31.036231

    		0.4 ms

  





  

    		2023-01-15 05:36:32.678

    		1.0 ms

  





  

    		2023-01-15 06:36:34.905799

    		0.5 ms

  





  

    		2023-01-15 07:36:38.090036

    		1.2 ms

  





  

    		2023-01-15 08:36:40.177227

    		0.4 ms

  





  

    		2023-01-15 09:36:43.225137

    		-0.6 ms

  





  

    		2023-01-15 10:36:44.910547

    		1.2 ms

  





  

    		2023-01-15 11:36:46.403175

    		-0.1 ms

  





  

    		2023-01-15 12:36:48.759973

    		-0.2 ms

  





  

    		2023-01-15 13:36:51.135286

    		0.8 ms

  





  

    		2023-01-15 14:36:53.730999

    		0.3 ms

  





  

    		2023-01-15 15:36:56.675322

    		-0.2 ms

  





  

    		2023-01-15 16:36:58.682795

    		0.5 ms

  





  

    		2023-01-15 17:37:01.598918

    		-0.4 ms

  





  

    		2023-01-15 18:37:03.784234

    		1.0 ms

  





  

    		2023-01-15 19:37:05.912784

    		-0.2 ms

  





  

    		2023-01-15 20:37:07.79898

    		-0.8 ms

  





  

    		2023-01-15 21:37:10.129336

    		-0.1 ms

  





  

    		2023-01-15 22:37:13.407266

    		-0.3 ms

  





  

    		2023-01-15 23:37:15.061459

    		-0.7 ms

  





  

    		2023-01-16 00:37:17.81004

    		-0.4 ms

  





  

    		2023-01-16 01:37:20.637388

    		0.3 ms

  





  

    		2023-01-16 02:37:23.770671

    		-0.4 ms

  





  

    		2023-01-16 03:37:27.469156

    		-1.2 ms

  





  

    		2023-01-16 04:37:29.945232

    		-0.4 ms

  





  

    		2023-01-16 05:37:31.614979

    		0.4 ms

  





  

    		2023-01-16 06:37:33.649544

    		-0.3 ms

  





  

    		2023-01-16 07:37:36.040677

    		-0.1 ms

  





  

    		2023-01-16 08:37:39.757449

    		0.6 ms

  





  

    		2023-01-16 09:37:42.845758

    		-0.7 ms

  





  

    		2023-01-16 10:37:45.138735

    		0.4 ms

  





  

    		2023-01-16 11:37:46.916922

    		-0.1 ms

  





  

    		2023-01-16 12:37:48.335735

    		0.0 ms

  





  

    		2023-01-16 13:37:49.967878

    		0.3 ms

  





  

    		2023-01-16 14:37:51.625063

    		1.3 ms

  





  

    		2023-01-16 15:37:53.403653

    		0.5 ms

  





  

    		2023-01-16 16:37:55.121125

    		-1.3 ms

  





  

    		2023-01-16 17:37:57.148582

    		0.0 ms

  





  

    		2023-01-16 18:37:58.951076

    		0.7 ms

  





  

    		2023-01-16 19:38:01.325837

    		1.0 ms

  





  

    		2023-01-16 20:38:03.834043

    		-0.4 ms

  





  

    		2023-01-16 21:38:05.759928

    		-0.7 ms

  





  

    		2023-01-16 22:38:07.266386

    		-1.1 ms

  





  

    		2023-01-16 23:38:09.867815

    		-0.4 ms

  





  

    		2023-01-17 00:38:11.428622

    		0.1 ms

  





  

    		2023-01-17 01:38:13.14051

    		-0.4 ms

  





  

    		2023-01-17 02:38:15.075935

    		0.2 ms

  





  

    		2023-01-17 03:38:17.895461

    		0.0 ms

  





  

    		2023-01-17 04:38:20.071074

    		-0.3 ms

  





  

    		2023-01-17 05:38:21.988085

    		0.4 ms

  





  

    		2023-01-17 06:38:25.426614

    		1.0 ms

  





  

    		2023-01-17 07:38:28.26128

    		0.6 ms

  





  

    		2023-01-17 08:38:29.752972

    		0.7 ms

  





  

    		2023-01-17 09:38:31.186412

    		-0.9 ms

  





  

    		2023-01-17 10:38:32.635439

    		-0.3 ms

  





  

    		2023-01-17 11:38:34.205736

    		1.4 ms

  





  

    		2023-01-17 12:38:35.643052

    		1.0 ms

  





  

    		2023-01-17 13:38:37.673517

    		-0.4 ms

  





  

    		2023-01-17 14:38:39.767095

    		0.1 ms

  





  

    		2023-01-17 15:38:41.234463

    		0.9 ms

  





  

    		2023-01-17 16:38:42.937486

    		1.6 ms

  





  

    		2023-01-17 17:38:44.79192

    		0.4 ms

  





  

    		2023-01-17 18:38:46.301698

    		0.2 ms

  





  

    		2023-01-17 19:38:47.95069

    		0.6 ms

  





  

    		2023-01-17 20:38:50.290671

    		1.3 ms

  





  

    		2023-01-17 21:38:52.456184

    		-0.9 ms

  





  

    		2023-01-17 22:38:54.44257

    		-2.6 ms

  





  

    		2023-01-17 23:38:56.736466

    		-1.9 ms

  





  

    		2023-01-18 00:39:00.321877

    		-0.7 ms

  





  

    		2023-01-18 01:39:02.287631

    		0.2 ms

  





  

    		2023-01-18 02:39:04.133777

    		0.3 ms

  





  

    		2023-01-18 03:39:05.574427

    		-0.7 ms

  





  

    		2023-01-18 04:39:08.312236

    		-0.4 ms

  





  

    		2023-01-18 05:39:11.431702

    		0.2 ms

  





  

    		2023-01-18 06:39:13.264861

    		-0.1 ms

  





  

    		2023-01-18 07:39:16.050309

    		0.9 ms

  





  

    		2023-01-18 08:39:17.500883

    		0.1 ms

  





  

    		2023-01-18 09:39:19.087784

    		0.7 ms

  





  

    		2023-01-18 10:39:20.58846

    		1.2 ms

  





  

    		2023-01-18 11:39:23.003437

    		-0.5 ms

  





  

    		2023-01-18 12:39:24.413691

    		0.0 ms

  





  

    		2023-01-18 13:39:26.82495

    		0.7 ms

  





  

    		2023-01-18 14:39:29.239557

    		0.9 ms

  





  

    		2023-01-18 15:39:30.718617

    		1.4 ms

  





  

    		2023-01-18 16:39:32.471584

    		-1.2 ms

  





  

    		2023-01-18 17:39:34.639426

    		0.2 ms

  





  

    		2023-01-18 18:39:36.442541

    		-0.1 ms

  





  

    		2023-01-18 19:39:38.407075

    		0.7 ms

  





  

    		2023-01-18 20:39:40.387999

    		0.2 ms

  





  

    		2023-01-18 21:39:44.11801

    		-0.1 ms

  





  

    		2023-01-18 22:39:47.147904

    		-0.6 ms

  





  

    		2023-01-18 23:39:51.296147

    		0.5 ms

  





  

    		2023-01-19 00:39:53.635431

    		-1.1 ms

  





  

    		2023-01-19 01:39:55.637794

    		-1.3 ms

  





  

    		2023-01-19 02:39:59.280642

    		0.1 ms

  





  

    		2023-01-19 03:40:01.400859

    		0.5 ms

  





  

    		2023-01-19 04:40:03.906573

    		0.3 ms

  





  

    		2023-01-19 05:40:06.633392

    		-0.3 ms

  





  

    		2023-01-19 06:40:09.339235

    		0.0 ms

  





  

    		2023-01-19 07:40:11.233746

    		-0.4 ms

  





  

    		2023-01-19 08:40:12.910257

    		0.0 ms

  





  

    		2023-01-19 09:40:15.002501

    		0.0 ms

  





  

    		2023-01-19 10:40:17.517554

    		0.9 ms

  





  

    		2023-01-19 11:40:18.951655

    		-0.2 ms

  





  

    		2023-01-19 12:40:20.81305

    		1.2 ms

  





  

    		2023-01-19 13:40:23.699007

    		0.3 ms

  





  

    		2023-01-19 14:40:25.173503

    		0.7 ms

  





  

    		2023-01-19 15:40:27.235284

    		0.1 ms

  





  

    		2023-01-19 16:40:30.503944

    		0.3 ms

  





  

    		2023-01-19 17:40:34.154072

    		-0.2 ms

  





  

    		2023-01-19 18:40:37.194569

    		-0.6 ms

  





  

    		2023-01-19 19:40:38.683062

    		0.7 ms

  





  

    		2023-01-19 20:40:40.456176

    		-0.1 ms

  





  

    		2023-01-19 21:40:44.089567

    		-1.0 ms

  





  

    		2023-01-19 22:40:47.210053

    		-0.3 ms

  





  

    		2023-01-19 23:40:48.726122

    		0.1 ms

  





  

    		2023-01-20 00:40:51.539627

    		0.5 ms

  





  

    		2023-01-20 01:40:54.409168

    		0.0 ms

  





  

    		2023-01-20 02:40:57.000936

    		-0.2 ms

  





  

    		2023-01-20 03:40:59.276881

    		0.6 ms

  





  

    		2023-01-20 04:41:01.970793

    		-0.4 ms

  





  

    		2023-01-20 05:41:04.481896

    		-0.4 ms

  





  

    		2023-01-20 06:41:06.978874

    		-1.0 ms

  





  

    		2023-01-20 07:41:10.39635

    		-0.5 ms

  





  

    		2023-01-20 08:41:12.337597

    		-0.1 ms

  





  

    		2023-01-20 09:41:14.557897

    		0.4 ms

  





  

    		2023-01-20 10:41:16.314748

    		-0.1 ms

  





  

    		2023-01-20 11:41:18.847404

    		-0.9 ms

  





  

    		2023-01-20 12:41:20.427417

    		0.6 ms

  





  

    		2023-01-20 13:41:22.731739

    		1.5 ms

  





  

    		2023-01-20 14:41:25.222292

    		0.8 ms

  





  

    		2023-01-20 15:41:26.763238

    		-0.5 ms

  





  

    		2023-01-20 16:41:30.226688

    		-1.6 ms

  





  

    		2023-01-20 17:41:33.737868

    		-1.6 ms

  





  

    		2023-01-20 18:41:37.135724

    		-1.1 ms

  





  

    		2023-01-20 19:41:40.262626

    		-1.3 ms

  





  

    		2023-01-20 20:41:44.534005

    		-1.2 ms

  





  

    		2023-01-20 21:41:47.199447

    		0.0 ms

  





  

    		2023-01-20 22:41:50.011357

    		0.1 ms

  





  

    		2023-01-20 23:41:51.995003

    		1.3 ms

  





  

    		2023-01-21 00:41:55.363397

    		-0.4 ms

  





  

    		2023-01-21 01:41:57.793012

    		-0.8 ms

  





  

    		2023-01-21 02:42:00.141523

    		-0.4 ms

  





  

    		2023-01-21 03:42:02.298193

    		0.9 ms

  





  

    		2023-01-21 04:42:06.280945

    		0.5 ms

  





  

    		2023-01-21 05:42:08.468475

    		0.7 ms

  





  

    		2023-01-21 06:42:11.20326

    		1.3 ms

  





  

    		2023-01-21 07:42:15.337709

    		0.2 ms

  





  

    		2023-01-21 08:42:16.70718

    		0.3 ms

  





  

    		2023-01-21 09:42:18.294328

    		-0.4 ms

  





  

    		2023-01-21 10:42:21.404185

    		-1.1 ms

  





  

    		2023-01-21 11:42:22.824709

    		0.4 ms

  





  

    		2023-01-21 12:42:24.170033

    		-0.6 ms

  





  

    		2023-01-21 13:42:26.261391

    		-0.2 ms

  





  

    		2023-01-21 14:42:27.915509

    		-1.8 ms

  





  

    		2023-01-21 15:42:29.821655

    		-1.3 ms

  





  

    		2023-01-21 16:42:32.88334

    		-1.7 ms

  





  

    		2023-01-21 17:42:35.503848

    		0.3 ms

  





  

    		2023-01-21 18:42:37.916056

    		1.1 ms

  





  

    		2023-01-21 19:42:40.335091

    		0.4 ms

  





  

    		2023-01-21 20:42:42.389016

    		-0.2 ms

  





  

    		2023-01-21 21:42:45.677325

    		0.5 ms

  





  

    		2023-01-21 22:42:47.788266

    		0.1 ms

  





  

    		2023-01-21 23:42:51.182373

    		-1.1 ms

  





  

    		2023-01-22 00:42:55.127922

    		0.0 ms

  





  

    		2023-01-22 01:42:59.139669

    		0.2 ms

  





  

    		2023-01-22 02:43:00.803794

    		0.0 ms

  





  

    		2023-01-22 03:43:03.657787

    		1.1 ms

  





  

    		2023-01-22 04:43:05.152425

    		0.0 ms

  





  

    		2023-01-22 05:43:08.254893

    		0.0 ms

  





  

    		2023-01-22 06:43:12.262766

    		0.3 ms

  





  

    		2023-01-22 07:43:14.761007

    		0.3 ms

  





  

    		2023-01-22 08:43:17.633966

    		0.3 ms

  





  

    		2023-01-22 09:43:19.569252

    		1.3 ms

  





  

    		2023-01-22 10:43:21.229176

    		0.5 ms

  





  

    		2023-01-22 11:43:24.374916

    		0.1 ms

  





  

    		2023-01-22 12:43:25.986462

    		-0.4 ms

  





  

    		2023-01-22 13:43:28.745904

    		-0.7 ms

  





  

    		2023-01-22 14:43:30.186722

    		0.3 ms

  





  

    		2023-01-22 15:43:31.750949

    		1.5 ms

  





  

    		2023-01-22 16:43:34.469856

    		-0.1 ms

  





  

    		2023-01-22 17:43:36.907789

    		-0.7 ms

  





  

    		2023-01-22 18:43:40.441333

    		0.6 ms

  





  

    		2023-01-22 19:43:43.498296

    		1.1 ms

  





  

    		2023-01-22 20:43:45.196043

    		0.6 ms

  





  

    		2023-01-22 21:43:47.790714

    		0.3 ms

  





  

    		2023-01-22 22:43:49.990174

    		-0.8 ms

  





  

    		2023-01-22 23:43:51.684812

    		-0.2 ms

  





  

    		2023-01-23 00:43:54.222725

    		0.4 ms

  





  

    		2023-01-23 01:43:57.114754

    		-0.4 ms

  





  

    		2023-01-23 02:43:59.170047

    		-0.6 ms

  





  

    		2023-01-23 03:44:02.514243

    		0.3 ms

  





  

    		2023-01-23 04:44:04.574052

    		0.3 ms

  





  

    		2023-01-23 05:44:07.416426

    		-0.8 ms

  





  

    		2023-01-23 06:44:10.259761

    		0.3 ms

  





  

    		2023-01-23 07:44:13.24038

    		0.4 ms

  





  

    		2023-01-23 08:44:15.093707

    		-0.4 ms

  





  

    		2023-01-23 09:44:16.843232

    		0.4 ms

  





  

    		2023-01-23 10:44:18.575355

    		-0.1 ms

  





  

    		2023-01-23 11:44:20.39458

    		-0.7 ms

  





  

    		2023-01-23 12:44:22.158661

    		0.5 ms

  





  

    		2023-01-23 13:44:23.678296

    		1.7 ms

  





  

    		2023-01-23 14:44:25.442165

    		-1.8 ms

  





  

    		2023-01-23 15:44:27.305586

    		-0.7 ms

  





  

    		2023-01-23 16:44:28.896833

    		0.0 ms

  





  

    		2023-01-23 17:44:31.148972

    		-0.1 ms

  





  

    		2023-01-23 18:44:33.879903

    		0.0 ms

  





  

    		2023-01-23 19:44:36.54985

    		0.3 ms

  





  

    		2023-01-23 20:44:39.393866

    		-1.1 ms

  





  

    		2023-01-23 21:44:42.041755

    		-0.5 ms

  





  

    		2023-01-23 22:44:44.091905

    		-0.6 ms

  





  

    		2023-01-23 23:44:46.121008

    		0.3 ms

  





  

    		2023-01-24 00:44:50.101876

    		-1.4 ms

  





  

    		2023-01-24 01:44:51.655621

    		-0.7 ms

  





  

    		2023-01-24 02:44:54.272152

    		0.1 ms

  





  

    		2023-01-24 03:44:58.204834

    		0.9 ms

  





  

    		2023-01-24 04:45:01.36549

    		-1.2 ms

  





  

    		2023-01-24 05:45:03.254248

    		-0.6 ms

  





  

    		2023-01-24 06:45:06.111952

    		0.3 ms

  





  

    		2023-01-24 07:45:08.669827

    		0.3 ms

  





  

    		2023-01-24 08:45:12.08914

    		0.8 ms

  





  

    		2023-01-24 09:45:14.944147

    		0.8 ms

  





  

    		2023-01-24 10:45:16.948174

    		-0.1 ms

  





  

    		2023-01-24 11:45:19.869043

    		0.6 ms

  





  

    		2023-01-24 12:45:21.777741

    		0.0 ms

  





  

    		2023-01-24 13:45:23.165898

    		-0.2 ms

  





  

    		2023-01-24 14:45:25.87951

    		-0.5 ms

  





  

    		2023-01-24 15:45:27.820107

    		0.7 ms

  





  

    		2023-01-24 16:45:29.508453

    		1.1 ms

  





  

    		2023-01-24 17:45:31.505978

    		-0.2 ms

  





  

    		2023-01-24 18:45:34.838984

    		-0.1 ms

  





  

    		2023-01-24 19:45:38.123683

    		-1.4 ms

  





  

    		2023-01-24 20:45:41.975444

    		-0.9 ms

  





  

    		2023-01-24 21:45:45.691964

    		-1.9 ms

  





  

    		2023-01-24 22:45:49.012248

    		0.5 ms

  





  

    		2023-01-24 23:45:52.16458

    		0.3 ms

  





  

    		2023-01-25 00:45:55.790894

    		-0.4 ms

  





  

    		2023-01-25 01:45:58.906793

    		-1.1 ms

  





  

    		2023-01-25 02:46:02.394195

    		-1.4 ms

  





  

    		2023-01-25 03:46:05.572124

    		-1.9 ms

  





  

    		2023-01-25 04:46:08.177012

    		-0.3 ms

  





  

    		2023-01-25 05:46:11.860769

    		0.2 ms

  





  

    		2023-01-25 06:46:13.403047

    		0.9 ms

  





  

    		2023-01-25 07:46:16.306268

    		-0.5 ms

  





  

    		2023-01-25 08:46:17.899671

    		-0.9 ms

  





  

    		2023-01-25 09:46:20.049728

    		-0.5 ms

  





  

    		2023-01-25 10:46:22.014482

    		-0.7 ms

  





  

    		2023-01-25 11:46:24.615933

    		1.0 ms

  





  

    		2023-01-25 12:46:26.03686

    		-1.2 ms

  





  

    		2023-01-25 13:46:27.969817

    		-0.6 ms

  





  

    		2023-01-25 14:46:30.141489

    		-1.1 ms

  





  

    		2023-01-25 15:46:32.253302

    		-0.3 ms

  





  

    		2023-01-25 16:46:34.192655

    		-2.4 ms

  





  

    		2023-01-25 17:46:36.370409

    		0.2 ms

  





  

    		2023-01-25 18:46:37.960024

    		1.1 ms

  





  

    		2023-01-25 19:46:40.763768

    		1.5 ms

  





  

    		2023-01-25 20:46:44.573293

    		-0.6 ms

  





  

    		2023-01-25 21:46:47.116134

    		-0.4 ms

  





  

    		2023-01-25 22:46:48.873551

    		-0.3 ms

  





  

    		2023-01-25 23:46:52.476968

    		-0.3 ms

  





  

    		2023-01-26 00:46:56.091751

    		-0.1 ms

  





  

    		2023-01-26 01:46:58.713691

    		0.3 ms

  





  

    		2023-01-26 02:47:01.514476

    		-0.1 ms

  





  

    		2023-01-26 03:47:04.555447

    		1.2 ms

  





  

    		2023-01-26 04:47:06.362971

    		-0.8 ms

  





  

    		2023-01-26 05:47:08.034532

    		-0.7 ms

  





  

    		2023-01-26 06:47:10.170251

    		-0.7 ms

  





  

    		2023-01-26 07:47:13.192601

    		1.8 ms

  





  

    		2023-01-26 08:47:14.695162

    		0.2 ms

  





  

    		2023-01-26 09:47:16.491951

    		0.5 ms

  





  

    		2023-01-26 10:47:18.796375

    		0.1 ms

  





  

    		2023-01-26 11:47:21.118075

    		-0.6 ms

  





  

    		2023-01-26 12:47:23.957561

    		0.6 ms

  





  

    		2023-01-26 13:47:26.07791

    		2.0 ms

  





  

    		2023-01-26 14:47:28.87746

    		-0.4 ms

  





  

    		2023-01-26 15:47:31.398925

    		1.4 ms

  





  

    		2023-01-26 16:47:33.099175

    		0.6 ms

  





  

    		2023-01-26 17:47:35.913985

    		0.3 ms

  





  

    		2023-01-26 18:47:38.71481

    		-0.5 ms

  





  

    		2023-01-26 19:47:40.686689

    		-0.3 ms

  





  

    		2023-01-26 20:47:42.368732

    		1.1 ms

  





  

    		2023-01-26 21:47:43.947468

    		-0.6 ms

  





  

    		2023-01-26 22:47:46.807852

    		-0.3 ms

  





  

    		2023-01-26 23:47:49.426923

    		0.1 ms

  





  

    		2023-01-27 00:47:51.794297

    		-0.5 ms

  





  

    		2023-01-27 01:47:55.629716

    		-0.7 ms

  





  

    		2023-01-27 02:47:57.931957

    		0.4 ms

  





  

    		2023-01-27 03:48:01.522932

    		0.9 ms

  





  

    		2023-01-27 04:48:05.224669

    		0.5 ms

  





  

    		2023-01-27 05:48:07.032024

    		-0.2 ms

  





  

    		2023-01-27 06:48:08.552472

    		0.6 ms

  





  

    		2023-01-27 07:48:10.977186

    		-0.1 ms

  





  

    		2023-01-27 08:48:12.836487

    		1.4 ms

  





  

    		2023-01-27 09:48:14.650073

    		2.3 ms

  





  

    		2023-01-27 10:48:18.050612

    		0.8 ms

  





  

    		2023-01-27 11:48:21.092384

    		0.7 ms

  





  

    		2023-01-27 12:48:22.718814

    		-1.2 ms

  





  

    		2023-01-27 13:48:25.259536

    		0.0 ms

  





  

    		2023-01-27 14:48:28.411956

    		0.0 ms

  





  

    		2023-01-27 15:48:31.733182

    		0.6 ms

  





  

    		2023-01-27 16:48:34.700329

    		1.4 ms

  





  

    		2023-01-27 17:48:37.990824

    		0.8 ms

  





  

    		2023-01-27 18:48:41.343701

    		0.6 ms

  





  

    		2023-01-27 19:48:45.607113

    		0.3 ms

  





  

    		2023-01-27 20:48:47.493166

    		-0.1 ms

  





  

    		2023-01-27 21:48:51.254019

    		0.8 ms

  





  

    		2023-01-27 22:48:53.929738

    		0.2 ms

  





  

    		2023-01-27 23:48:57.298685

    		0.9 ms

  





  

    		2023-01-28 00:49:00.524913

    		1.0 ms

  





  

    		2023-01-28 01:49:03.643836

    		-0.7 ms

  





  

    		2023-01-28 02:49:06.669884

    		-1.6 ms

  





  

    		2023-01-28 03:49:09.899572

    		0.7 ms

  





  

    		2023-01-28 04:49:12.802672

    		1.3 ms

  





  

    		2023-01-28 05:49:16.05568

    		3.0 ms

  





  

    		2023-01-28 06:49:19.304516

    		1.8 ms

  





  

    		2023-01-28 07:49:22.772026

    		-0.1 ms

  





  

    		2023-01-28 08:49:24.220716

    		1.0 ms

  





  

    		2023-01-28 09:49:26.090726

    		2.1 ms

  





  

    		2023-01-28 10:49:28.099939

    		-0.8 ms

  





  

    		2023-01-28 11:49:29.707594

    		3.2 ms

  





  

    		2023-01-28 12:49:31.150394

    		3.2 ms

  





  

    		2023-01-28 13:49:33.415177

    		0.9 ms

  





  

    		2023-01-28 14:49:36.559447

    		0.3 ms

  





  

    		2023-01-28 15:49:39.073441

    		0.4 ms

  





  

    		2023-01-28 16:49:40.890304

    		0.2 ms

  





  

    		2023-01-28 17:49:43.396565

    		0.0 ms

  





  

    		2023-01-28 18:49:45.394309

    		0.2 ms

  





  

    		2023-01-28 19:49:49.10973

    		0.7 ms

  





  

    		2023-01-28 20:49:52.657698

    		0.6 ms

  





  

    		2023-01-28 21:49:55.425785

    		0.0 ms

  





  

    		2023-01-28 22:49:57.116515

    		0.3 ms

  





  

    		2023-01-28 23:50:00.222885

    		-0.8 ms

  





  

    		2023-01-29 00:50:02.99751

    		0.2 ms

  





  

    		2023-01-29 01:50:05.946147

    		-0.6 ms

  





  

    		2023-01-29 02:50:08.864323

    		-1.4 ms

  





  

    		2023-01-29 03:50:11.656163

    		-0.4 ms

  





  

    		2023-01-29 04:50:14.625237

    		-0.7 ms

  





  

    		2023-01-29 05:50:17.70467

    		0.5 ms

  





  

    		2023-01-29 06:50:21.210589

    		-0.8 ms

  





  

    		2023-01-29 07:50:24.446746

    		-0.2 ms

  





  

    		2023-01-29 08:50:27.68252

    		-0.4 ms

  





  

    		2023-01-29 09:50:29.297416

    		0.4 ms

  





  

    		2023-01-29 10:50:30.795201

    		1.7 ms

  





  

    		2023-01-29 11:50:32.5202

    		1.1 ms

  





  

    		2023-01-29 12:50:34.469126

    		0.4 ms

  





  

    		2023-01-29 13:50:37.174979

    		0.2 ms

  





  

    		2023-01-29 14:50:39.742217

    		-1.1 ms

  





  

    		2023-01-29 15:50:42.90984

    		0.7 ms

  





  

    		2023-01-29 16:50:46.116399

    		-1.0 ms

  





  

    		2023-01-29 17:50:49.276302

    		-1.1 ms

  





  

    		2023-01-29 18:50:52.475513

    		-0.4 ms

  





  

    		2023-01-29 19:50:56.532158

    		-0.7 ms

  





  

    		2023-01-29 20:50:59.286709

    		-0.8 ms

  





  

    		2023-01-29 21:51:02.751276

    		-1.0 ms

  





  

    		2023-01-29 22:51:05.600011

    		-1.0 ms

  





  

    		2023-01-29 23:51:07.514975

    		0.1 ms

  





  

    		2023-01-30 00:51:10.362846

    		1.2 ms

  





  

    		2023-01-30 01:51:13.795386

    		2.0 ms

  





  

    		2023-01-30 02:51:17.013844

    		1.0 ms

  





  

    		2023-01-30 03:51:19.693499

    		-0.5 ms

  





  

    		2023-01-30 04:51:22.952197

    		-0.4 ms

  





  

    		2023-01-30 05:51:26.644954

    		-0.1 ms

  





  

    		2023-01-30 06:51:29.796329

    		-0.1 ms

  





  

    		2023-01-30 07:51:32.902442

    		0.9 ms

  





  

    		2023-01-30 08:51:34.482265

    		0.0 ms

  





  

    		2023-01-30 09:51:36.039012

    		-0.6 ms

  





  

    		2023-01-30 10:51:37.884248

    		1.2 ms

  





  

    		2023-01-30 11:51:39.347213

    		0.4 ms

  





  

    		2023-01-30 12:51:41.389673

    		2.4 ms

  





  

    		2023-01-30 13:51:43.076636

    		1.7 ms

  





  

    		2023-01-30 14:51:45.016877

    		0.1 ms

  





  

    		2023-01-30 15:51:47.297751

    		0.5 ms

  





  

    		2023-01-30 16:51:48.988027

    		0.0 ms

  





  

    		2023-01-30 17:51:51.55799

    		-0.1 ms

  





  

    		2023-01-30 18:51:54.991719

    		0.5 ms

  





  

    		2023-01-30 19:51:58.024013

    		-0.6 ms

  





  

    		2023-01-30 20:51:59.513336

    		-0.1 ms

  





  

    		2023-01-30 21:52:01.363908

    		0.6 ms

  





  

    		2023-01-30 22:52:03.76998

    		0.2 ms

  





  

    		2023-01-30 23:52:07.302118

    		-0.3 ms

  





  

    		2023-01-31 00:52:11.023004

    		-2.2 ms

  





  

    		2023-01-31 01:52:13.786509

    		-1.4 ms

  





  

    		2023-01-31 02:52:16.665231

    		-0.5 ms

  





  

    		2023-01-31 03:52:19.494111

    		1.0 ms

  





  

    		2023-01-31 04:52:23.104466

    		0.5 ms

  





  

    		2023-01-31 05:52:26.540369

    		0.7 ms

  





  

    		2023-01-31 06:52:29.245457

    		0.2 ms

  





  

    		2023-01-31 07:52:31.207341

    		0.2 ms

  





  

    		2023-01-31 08:52:32.913701

    		0.5 ms

  





  

    		2023-01-31 09:52:34.522652

    		-0.3 ms

  





  

    		2023-01-31 10:52:36.714551

    		-0.4 ms

  





  

    		2023-01-31 11:52:38.228161

    		-0.5 ms

  





  

    		2023-01-31 12:52:39.756742

    		-0.5 ms

  





  

    		2023-01-31 13:52:41.730521

    		0.0 ms

  





  

    		2023-01-31 14:52:43.102495

    		0.7 ms

  





  

    		2023-01-31 15:52:45.294203

    		1.6 ms

  





  

    		2023-01-31 16:52:46.832633

    		0.4 ms

  





  

    		2023-01-31 17:52:49.318399

    		0.4 ms

  





  

    		2023-01-31 18:52:52.355207

    		-0.9 ms

  





  

    		2023-01-31 19:52:55.52807

    		-0.1 ms

  





  

    		2023-01-31 20:52:58.644639

    		-1.7 ms

  





  

    		2023-01-31 21:53:01.146949

    		-0.8 ms

  





  

    		2023-01-31 22:53:02.849196

    		0.2 ms

  





  

    		2023-01-31 23:53:04.470776

    		-0.5 ms

  





  

    		2023-02-01 00:53:06.686089

    		-0.1 ms

  





  

    		2023-02-01 01:53:10.413482

    		-0.6 ms

  





  

    		2023-02-01 02:53:13.917306

    		0.4 ms

  





  

    		2023-02-01 03:53:17.280308

    		0.1 ms

  





  

    		2023-02-01 04:53:20.876651

    		-0.3 ms

  





  

    		2023-02-01 05:53:24.303721

    		-0.6 ms

  





  

    		2023-02-01 06:53:27.902605

    		-0.7 ms

  





  

    		2023-02-01 07:53:29.784752

    		0.2 ms

  





  

    		2023-02-01 08:53:31.825969

    		0.0 ms

  





  

    		2023-02-01 09:53:33.646635

    		-0.2 ms

  





  

    		2023-02-01 10:53:35.665058

    		-0.3 ms

  





  

    		2023-02-01 11:53:37.306694

    		0.2 ms

  





  

    		2023-02-01 12:53:38.810581

    		-1.6 ms

  





  

    		2023-02-01 13:53:40.917087

    		-0.5 ms

  





  

    		2023-02-01 14:53:42.652469

    		-0.7 ms

  





  

    		2023-02-01 15:53:45.633191

    		0.1 ms

  





  

    		2023-02-01 16:53:48.84331

    		-0.3 ms

  





  

    		2023-02-01 17:53:50.888133

    		-0.6 ms

  





  

    		2023-02-01 18:53:54.586657

    		-0.5 ms

  





  

    		2023-02-01 19:53:57.349472

    		-0.1 ms

  





  

    		2023-02-01 20:53:59.729986

    		-0.1 ms

  





  

    		2023-02-01 21:54:02.640087

    		-0.9 ms

  





  

    		2023-02-01 22:54:06.26329

    		-0.5 ms

  





  

    		2023-02-01 23:54:10.13027

    		0.7 ms

  





  

    		2023-02-02 00:54:13.537145

    		0.7 ms

  





  

    		2023-02-02 01:54:16.719716

    		-1.4 ms

  





  

    		2023-02-02 02:54:20.491099

    		-0.8 ms

  





  

    		2023-02-02 03:54:23.375812

    		-1.2 ms

  





  

    		2023-02-02 04:54:26.281265

    		-1.3 ms

  





  

    		2023-02-02 05:54:29.525938

    		0.5 ms

  





  

    		2023-02-02 06:54:32.301784

    		1.3 ms

  





  

    		2023-02-02 07:54:34.031278

    		0.0 ms

  





  

    		2023-02-02 08:54:36.306204

    		-0.3 ms

  





  

    		2023-02-02 09:54:38.450391

    		-0.5 ms

  





  

    		2023-02-02 10:54:40.932538

    		0.4 ms

  





  

    		2023-02-02 11:54:42.602836

    		-0.3 ms

  





  

    		2023-02-02 12:54:45.091156

    		-0.7 ms

  





  

    		2023-02-02 13:54:47.034824

    		-0.6 ms

  





  

    		2023-02-02 14:54:50.864985

    		-0.4 ms

  





  

    		2023-02-02 15:54:52.991691

    		-1.1 ms

  





  

    		2023-02-02 16:54:55.122248

    		-1.9 ms

  





  

    		2023-02-02 17:54:57.420764

    		-0.8 ms

  





  

    		2023-02-02 18:54:59.873913

    		0.1 ms

  





  

    		2023-02-02 19:55:01.404586

    		0.1 ms

  





  

    		2023-02-02 20:55:02.865295

    		0.7 ms

  





  

    		2023-02-02 21:55:05.883369

    		0.1 ms

  





  

    		2023-02-02 22:55:08.654816

    		-0.5 ms

  





  

    		2023-02-02 23:55:10.591968

    		-0.4 ms

  





  

    		2023-02-03 00:55:13.485772

    		-0.4 ms

  





  

    		2023-02-03 01:55:16.570382

    		-0.2 ms

  





  

    		2023-02-03 02:55:19.235876

    		-0.1 ms

  





  

    		2023-02-03 03:55:20.951066

    		0.0 ms

  





  

    		2023-02-03 04:55:22.428644

    		-0.2 ms

  





  

    		2023-02-03 05:55:25.669242

    		1.6 ms

  





  

    		2023-02-03 06:55:27.458592

    		0.4 ms

  





  

    		2023-02-03 07:55:29.811051

    		0.8 ms

  





  

    		2023-02-03 08:55:31.724941

    		1.3 ms

  





  

    		2023-02-03 09:55:35.107622

    		-1.2 ms

  





  

    		2023-02-03 10:55:37.353193

    		0.3 ms

  





  

    		2023-02-03 11:55:39.081126

    		-0.4 ms

  





  

    		2023-02-03 12:55:41.854099

    		-0.4 ms

  





  

    		2023-02-03 13:55:44.446262

    		-1.0 ms

  





  

    		2023-02-03 14:55:46.81545

    		-0.6 ms

  





  

    		2023-02-03 15:55:48.579406

    		0.5 ms

  





  

    		2023-02-03 16:55:51.189598

    		1.0 ms

  





  

    		2023-02-03 17:55:54.849822

    		-0.9 ms

  





  

    		2023-02-03 18:55:57.592491

    		-0.4 ms

  





  

    		2023-02-03 19:55:59.337737

    		-1.3 ms

  





  

    		2023-02-03 20:56:02.447442

    		1.8 ms

  





  

    		2023-02-03 21:56:05.442785

    		-0.1 ms

  





  

    		2023-02-03 22:56:08.181563

    		5.1 ms

  





  

    		2023-02-03 23:56:11.859378

    		0.2 ms

  





  

    		2023-02-04 00:56:14.888402

    		0.2 ms

  





  

    		2023-02-04 01:56:17.089455

    		0.2 ms

  





  

    		2023-02-04 02:56:20.716781

    		-2.7 ms

  





  

    		2023-02-04 03:56:24.344594

    		-0.3 ms

  





  

    		2023-02-04 04:56:28.548483

    		-0.9 ms

  





  

    		2023-02-04 05:56:30.272994

    		0.4 ms

  





  

    		2023-02-04 06:56:32.590773

    		-0.6 ms

  





  

    		2023-02-04 07:56:35.572039

    		-0.3 ms

  





  

    		2023-02-04 08:56:36.973727

    		0.7 ms

  





  

    		2023-02-04 09:56:38.93433

    		0.0 ms

  





  

    		2023-02-04 10:56:41.147633

    		-1.1 ms

  





  

    		2023-02-04 11:56:43.732827

    		-0.1 ms

  





  

    		2023-02-04 12:56:46.56352

    		0.6 ms

  





  

    		2023-02-04 13:56:49.503899

    		-0.2 ms

  





  

    		2023-02-04 14:56:51.049968

    		0.0 ms

  





  

    		2023-02-04 15:56:52.453626

    		0.3 ms

  





  

    		2023-02-04 16:56:53.83097

    		0.0 ms

  





  

    		2023-02-04 17:56:56.833643

    		0.0 ms

  





  

    		2023-02-04 18:56:58.759948

    		-2.1 ms

  





  

    		2023-02-04 19:57:00.445332

    		0.0 ms

  





  

    		2023-02-04 20:57:03.324928

    		-0.1 ms

  





  

    		2023-02-04 21:57:05.164317

    		-0.8 ms

  





  

    		2023-02-04 22:57:06.67067

    		-0.2 ms

  





  

    		2023-02-04 23:57:10.40924

    		0.0 ms

  





  

    		2023-02-05 00:57:13.867079

    		-0.2 ms

  





  

    		2023-02-05 01:57:17.311849

    		1.5 ms

  





  

    		2023-02-05 02:57:19.568582

    		1.4 ms

  





  

    		2023-02-05 03:57:22.826038

    		0.7 ms

  





  

    		2023-02-05 04:57:25.746093

    		-0.5 ms

  





  

    		2023-02-05 05:57:28.887075

    		-1.5 ms

  





  

    		2023-02-05 06:57:31.388005

    		2.4 ms

  





  

    		2023-02-05 07:57:33.417111

    		2.6 ms

  





  

    		2023-02-05 08:57:35.400706

    		0.1 ms

  





  

    		2023-02-05 09:57:36.89017

    		0.8 ms

  





  

    		2023-02-05 10:57:40.10064

    		0.5 ms

  





  

    		2023-02-05 11:57:42.206934

    		1.5 ms

  





  

    		2023-02-05 12:57:43.544207

    		0.1 ms

  





  

    		2023-02-05 13:57:45.640357

    		0.3 ms

  





  

    		2023-02-05 14:57:48.424323

    		-0.7 ms

  





  

    		2023-02-05 15:57:51.123406

    		1.2 ms

  





  

    		2023-02-05 16:57:53.189802

    		-0.9 ms

  





  

    		2023-02-05 17:57:54.751606

    		-1.2 ms

  





  

    		2023-02-05 18:57:57.87903

    		-0.2 ms

  





  

    		2023-02-05 19:57:59.984792

    		0.0 ms

  





  

    		2023-02-05 20:58:01.44282

    		0.4 ms

  





  

    		2023-02-05 21:58:04.721519

    		0.3 ms

  





  

    		2023-02-05 22:58:08.280129

    		0.4 ms

  





  

    		2023-02-05 23:58:12.006407

    		-0.3 ms

  





  

    		2023-02-06 00:58:15.709217

    		0.8 ms

  





  

    		2023-02-06 01:58:17.621789

    		-0.1 ms

  





  

    		2023-02-06 02:58:20.415858

    		0.4 ms

  





  

    		2023-02-06 03:58:23.747899

    		0.6 ms

  





  

    		2023-02-06 04:58:27.431637

    		-0.7 ms

  





  

    		2023-02-06 05:58:30.765176

    		0.1 ms

  





  

    		2023-02-06 06:58:32.678847

    		1.7 ms

  





  

    		2023-02-06 07:58:34.580667

    		3.4 ms

  





  

    		2023-02-06 08:58:36.279509

    		-1.2 ms

  





  

    		2023-02-06 09:58:37.691312

    		0.4 ms

  





  

    		2023-02-06 10:58:39.346946

    		0.7 ms

  





  

    		2023-02-06 11:58:41.837603

    		-1.1 ms

  





  

    		2023-02-06 12:58:43.24041

    		-0.9 ms

  





  

    		2023-02-06 13:58:45.669696

    		-1.2 ms

  





  

    		2023-02-06 14:58:47.687398

    		0.0 ms

  





  

    		2023-02-06 15:58:50.203335

    		0.6 ms

  





  

    		2023-02-06 16:58:52.057883

    		0.8 ms

  





  

    		2023-02-06 17:58:53.911974

    		-0.1 ms

  





  

    		2023-02-06 18:58:56.504021

    		-0.8 ms

  





  

    		2023-02-06 19:58:59.535956

    		-1.4 ms

  





  

    		2023-02-06 20:59:02.478893

    		-0.6 ms

  





  

    		2023-02-06 21:59:05.18585

    		1.4 ms

  





  

    		2023-02-06 22:59:07.633005

    		0.6 ms

  





  

    		2023-02-06 23:59:10.530187

    		0.4 ms

  





  

    		2023-02-07 00:59:12.850372

    		0.7 ms

  





  

    		2023-02-07 01:59:15.297719

    		0.6 ms

  





  

    		2023-02-07 02:59:18.223338

    		0.3 ms

  





  

    		2023-02-07 03:59:20.509104

    		-0.9 ms

  





  

    		2023-02-07 04:59:23.793502

    		-0.2 ms

  





  

    		2023-02-07 05:59:27.141558

    		1.0 ms

  





  

    		2023-02-07 06:59:29.582444

    		0.4 ms

  





  

    		2023-02-07 07:59:31.406399

    		0.5 ms

  





  

    		2023-02-07 08:59:33.535231

    		0.3 ms

  





  

    		2023-02-07 09:59:35.22818

    		0.9 ms

  





  

    		2023-02-07 10:59:37.625602

    		0.5 ms

  





  

    		2023-02-07 11:59:40.232691

    		-0.3 ms

  





  

    		2023-02-07 12:59:42.701202

    		0.4 ms

  





  

    		2023-02-07 13:59:44.832043

    		-0.7 ms

  





  

    		2023-02-07 14:59:47.350001

    		-0.1 ms

  





  

    		2023-02-07 15:59:49.936487

    		-0.1 ms

  





  

    		2023-02-07 16:59:51.985925

    		-0.9 ms

  





  

    		2023-02-07 17:59:54.013314

    		-1.9 ms

  





  

    		2023-02-07 18:59:56.601889

    		-0.8 ms

  





  

    		2023-02-07 19:59:59.635806

    		-0.2 ms

  





  

    		2023-02-07 21:00:02.307964

    		-1.0 ms

  





  

    		2023-02-07 22:00:05.317399

    		0.9 ms

  





  

    		2023-02-07 23:00:08.182154

    		0.5 ms

  





  

    		2023-02-08 00:00:11.272601

    		0.0 ms

  





  

    		2023-02-08 01:00:13.778516

    		-1.9 ms

  





  

    		2023-02-08 02:00:15.983519

    		-1.0 ms

  





  

    		2023-02-08 03:00:17.990311

    		-0.5 ms

  





  

    		2023-02-08 04:00:21.451184

    		0.2 ms

  





  

    		2023-02-08 05:00:24.310888

    		-0.1 ms

  





  

    		2023-02-08 06:00:27.419591

    		0.2 ms

  





  

    		2023-02-08 07:00:30.578163

    		-0.4 ms

  





  

    		2023-02-08 08:00:32.425763

    		-0.3 ms

  





  

    		2023-02-08 09:00:34.821804

    		-0.3 ms

  





  

    		2023-02-08 10:00:36.792406

    		-6.3 ms

  





  

    		2023-02-08 11:00:38.395857

    		0.9 ms

  





  

    		2023-02-08 12:00:39.979379

    		-0.1 ms

  





  

    		2023-02-08 13:00:42.125482

    		0.8 ms

  





  

    		2023-02-08 14:00:44.4431

    		0.3 ms

  





  

    		2023-02-08 15:00:46.760211

    		1.4 ms

  





  

    		2023-02-08 16:00:48.747135

    		-2.5 ms

  





  

    		2023-02-08 17:00:51.53153

    		0.6 ms

  





  

    		2023-02-08 18:00:54.851998

    		1.5 ms

  





  

    		2023-02-08 19:00:56.476941

    		1.4 ms

  





  

    		2023-02-08 20:00:58.800388

    		0.1 ms

  





  

    		2023-02-08 21:01:00.532352

    		-0.6 ms

  





  

    		2023-02-08 22:01:04.19664

    		-0.5 ms

  





  

    		2023-02-08 23:01:07.855

    		-1.4 ms

  





  

    		2023-02-09 00:01:11.080039

    		-0.4 ms

  





  

    		2023-02-09 01:01:13.714918

    		-1.5 ms

  





  

    		2023-02-09 02:01:16.638371

    		-2.2 ms

  





  

    		2023-02-09 03:01:19.519663

    		-2.1 ms

  





  

    		2023-02-09 04:01:22.79648

    		-0.6 ms

  





  

    		2023-02-09 05:01:25.591807

    		-0.1 ms

  





  

    		2023-02-09 06:01:28.87921

    		0.6 ms

  





  

    		2023-02-09 07:01:32.578429

    		0.0 ms

  





  

    		2023-02-09 08:01:35.581275

    		0.0 ms

  





  

    		2023-02-09 09:01:38.603076

    		0.0 ms

  





  

    		2023-02-09 10:01:41.3517

    		0.3 ms

  





  

    		2023-02-09 11:01:43.242332

    		0.2 ms

  





  

    		2023-02-09 12:01:44.878828

    		0.3 ms

  





  

    		2023-02-09 13:01:47.159413

    		1.2 ms

  





  

    		2023-02-09 14:01:50.047321

    		0.6 ms

  





  

    		2023-02-09 15:01:52.170961

    		-0.2 ms

  





  

    		2023-02-09 16:01:53.678769

    		0.6 ms

  





  

    		2023-02-09 17:01:56.060437

    		-0.3 ms

  





  

    		2023-02-09 18:01:57.456956

    		-2.7 ms

  





  

    		2023-02-09 19:01:59.787373

    		-1.4 ms

  





  

    		2023-02-09 20:02:03.418214

    		0.7 ms

  





  

    		2023-02-09 21:02:06.89294

    		-0.5 ms

  





  

    		2023-02-09 22:02:10.263165

    		-0.7 ms

  





  

    		2023-02-09 23:02:12.314926

    		0.4 ms

  





  

    		2023-02-10 00:02:13.794976

    		-0.1 ms

  





  

    		2023-02-10 01:02:16.560299

    		0.5 ms

  





  

    		2023-02-10 02:02:19.176221

    		0.2 ms

  





  

    		2023-02-10 03:02:22.063916

    		0.5 ms

  





  

    		2023-02-10 04:02:24.968478

    		1.1 ms

  





  

    		2023-02-10 05:02:27.74769

    		0.5 ms

  





  

    		2023-02-10 06:02:31.748608

    		0.2 ms

  





  

    		2023-02-10 07:02:34.753001

    		0.6 ms

  





  

    		2023-02-10 08:02:38.169491

    		0.2 ms

  





  

    		2023-02-10 09:02:41.510447

    		0.3 ms

  





  

    		2023-02-10 10:02:43.231273

    		1.9 ms

  





  

    		2023-02-10 11:02:46.730164

    		-0.6 ms

  





  

    		2023-02-10 12:02:48.366336

    		0.0 ms

  





  

    		2023-02-10 13:02:51.043228

    		0.1 ms

  





  

    		2023-02-10 14:02:52.934854

    		-0.3 ms

  





  

    		2023-02-10 15:02:54.359307

    		0.2 ms

  





  

    		2023-02-10 16:02:56.442648

    		0.8 ms

  





  

    		2023-02-10 17:02:59.329544

    		0.6 ms

  





  

    		2023-02-10 18:03:01.867539

    		0.3 ms

  





  

    		2023-02-10 19:03:03.885812

    		-0.9 ms

  





  

    		2023-02-10 20:03:06.077579

    		-1.6 ms

  





  

    		2023-02-10 21:03:09.181589

    		-0.8 ms

  





  

    		2023-02-10 22:03:13.064939

    		-1.4 ms

  





  

    		2023-02-10 23:03:16.443853

    		-1.0 ms

  





  

    		2023-02-11 00:03:18.1005

    		-0.2 ms

  





  

    		2023-02-11 01:03:20.350026

    		-1.1 ms

  





  

    		2023-02-11 02:03:23.230994

    		-0.4 ms

  





  

    		2023-02-11 03:03:24.853081

    		-0.2 ms

  





  

    		2023-02-11 04:03:26.742444

    		-0.1 ms

  





  

    		2023-02-11 05:03:29.427894

    		0.1 ms

  





  

    		2023-02-11 06:03:32.794724

    		-0.1 ms

  





  

    		2023-02-11 07:03:36.69188

    		0.1 ms

  





  

    		2023-02-11 08:03:40.54213

    		0.4 ms

  





  

    		2023-02-11 09:03:44.186051

    		-0.3 ms

  





  

    		2023-02-11 10:03:46.466811

    		-1.5 ms

  





  

    		2023-02-11 11:03:50.432897

    		0.0 ms

  





  

    		2023-02-11 12:03:52.153883

    		0.0 ms

  





  

    		2023-02-11 13:03:54.705783

    		-0.4 ms

  





  

    		2023-02-11 14:03:57.816628

    		-1.8 ms

  





  

    		2023-02-11 15:03:59.608737

    		0.3 ms

  





  

    		2023-02-11 16:04:01.415774

    		-1.0 ms

  





  

    		2023-02-11 17:04:02.950085

    		-1.0 ms

  





  

    		2023-02-11 18:04:06.276064

    		0.0 ms

  





  

    		2023-02-11 19:04:08.947972

    		0.3 ms

  





  

    		2023-02-11 20:04:10.647906

    		-0.8 ms

  





  

    		2023-02-11 21:04:12.389268

    		0.0 ms

  





  

    		2023-02-11 22:04:15.163012

    		-1.2 ms

  





  

    		2023-02-11 23:04:18.48193

    		0.2 ms

  





  

    		2023-02-12 00:04:22.060743

    		-1.1 ms

  





  

    		2023-02-12 01:04:25.452399

    		-0.6 ms

  





  

    		2023-02-12 02:04:28.531327

    		-0.9 ms

  





  

    		2023-02-12 03:04:31.706379

    		-0.8 ms

  





  

    		2023-02-12 04:04:35.519673

    		-0.5 ms

  





  

    		2023-02-12 05:04:39.259698

    		-0.6 ms

  





  

    		2023-02-12 06:04:42.418545

    		-0.7 ms

  





  

    		2023-02-12 07:04:46.286324

    		-0.1 ms

  





  

    		2023-02-12 08:04:50.091759

    		0.2 ms

  





  

    		2023-02-12 09:04:53.684613

    		0.6 ms

  





  

    		2023-02-12 10:04:57.260168

    		1.1 ms

  





  

    		2023-02-12 11:05:00.313814

    		1.8 ms

  





  

    		2023-02-12 12:05:04.042921

    		0.6 ms

  





  

    		2023-02-12 13:05:07.002585

    		-0.4 ms

  





  

    		2023-02-12 14:05:09.737452

    		-1.4 ms

  





  

    		2023-02-12 15:05:12.636121

    		-0.4 ms

  





  

    		2023-02-12 16:05:14.916022

    		-2.0 ms

  





  

    		2023-02-12 17:05:17.694389

    		-0.1 ms

  





  

    		2023-02-12 18:05:20.875047

    		-1.5 ms

  





  

    		2023-02-12 19:05:24.878131

    		0.5 ms

  





  

    		2023-02-12 20:05:27.616802

    		-2.3 ms

  





  

    		2023-02-12 21:05:30.812266

    		0.0 ms

  





  

    		2023-02-12 22:05:34.095158

    		-0.1 ms

  





  

    		2023-02-12 23:05:38.285994

    		-0.5 ms

  





  

    		2023-02-13 00:05:41.603433

    		0.2 ms

  





  

    		2023-02-13 01:05:44.098781

    		-0.3 ms

  





  

    		2023-02-13 02:05:47.010906

    		-0.5 ms

  





  

    		2023-02-13 03:05:49.588656

    		-0.3 ms

  





  

    		2023-02-13 04:05:52.150041

    		0.9 ms

  





  

    		2023-02-13 05:05:54.014908

    		1.5 ms

  





  

    		2023-02-13 06:05:57.94273

    		0.9 ms

  





  

    		2023-02-13 07:06:01.511325

    		1.3 ms

  





  

    		2023-02-13 08:06:04.549683

    		1.9 ms

  





  

    		2023-02-13 09:06:06.014364

    		-0.3 ms

  





  

    		2023-02-13 10:06:07.524552

    		1.0 ms

  





  

    		2023-02-13 11:06:09.378479

    		0.7 ms

  





  

    		2023-02-13 12:06:11.197902

    		-0.1 ms

  





  

    		2023-02-13 13:06:13.583896

    		1.1 ms

  





  

    		2023-02-13 14:06:15.623268

    		1.2 ms

  





  

    		2023-02-13 15:06:17.186376

    		1.1 ms

  





  

    		2023-02-13 16:06:19.693527

    		0.8 ms

  





  

    		2023-02-13 17:06:21.668163

    		0.3 ms

  





  

    		2023-02-13 18:06:24.157014

    		1.8 ms

  





  

    		2023-02-13 19:06:26.251457

    		-0.7 ms

  





  

    		2023-02-13 20:06:29.577507

    		-0.7 ms

  





  

    		2023-02-13 21:06:32.605366

    		-0.4 ms

  





  

    		2023-02-13 22:06:36.330557

    		-0.4 ms

  





  

    		2023-02-13 23:06:38.949103

    		-0.4 ms

  





  

    		2023-02-14 00:06:40.441138

    		-0.7 ms

  





  

    		2023-02-14 01:06:43.824326

    		0.2 ms

  





  

    		2023-02-14 02:06:47.212885

    		-0.3 ms

  





  

    		2023-02-14 03:06:50.193534

    		0.3 ms

  





  

    		2023-02-14 04:06:53.499508

    		0.1 ms

  





  

    		2023-02-14 05:06:57.209602

    		0.3 ms

  





  

    		2023-02-14 06:07:00.924982

    		0.5 ms

  





  

    		2023-02-14 07:07:03.821488

    		0.6 ms

  





  

    		2023-02-14 08:07:07.021443

    		0.5 ms

  





  

    		2023-02-14 09:07:08.516439

    		1.2 ms

  





  

    		2023-02-14 10:07:10.362733

    		0.2 ms

  





  

    		2023-02-14 11:07:11.814028

    		0.0 ms

  





  

    		2023-02-14 12:07:13.490852

    		-0.3 ms

  





  

    		2023-02-14 13:07:15.869665

    		0.2 ms

  





  

    		2023-02-14 14:07:18.450708

    		1.0 ms

  





  

    		2023-02-14 15:07:21.061563

    		1.0 ms

  





  

    		2023-02-14 16:07:23.309208

    		1.1 ms

  





  

    		2023-02-14 17:07:25.704337

    		-0.2 ms

  





  

    		2023-02-14 18:07:29.07607

    		0.8 ms

  





  

    		2023-02-14 19:07:32.063014

    		-0.8 ms

  





  

    		2023-02-14 20:07:35.700483

    		-1.0 ms

  





  

    		2023-02-14 21:07:39.394943

    		-1.1 ms

  





  

    		2023-02-14 22:07:40.968682

    		-2.6 ms

  





  

    		2023-02-14 23:07:42.489913

    		-0.7 ms

  





  

    		2023-02-15 00:07:46.159167

    		-0.9 ms

  





  

    		2023-02-15 01:07:49.33599

    		0.3 ms

  





  

    		2023-02-15 02:07:53.304527

    		-0.2 ms

  





  

    		2023-02-15 03:07:55.959625

    		0.0 ms

  





  

    		2023-02-15 04:07:57.606293

    		0.7 ms

  





  

    		2023-02-15 05:07:58.960806

    		0.9 ms

  





  

    		2023-02-15 06:08:01.650618

    		0.5 ms

  





  

    		2023-02-15 07:08:03.544811

    		0.2 ms

  





  

    		2023-02-15 08:08:07.377781

    		0.2 ms

  









###
Evidence of Intent

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.

2. Screen captures

When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 

The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and Upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.





  

    		Time

    		IP

    		Event

  



  

  

    		2023-02-15 08:49:29.449 UTC

    		85.202.201.252

    		Henri Pätsi (HP) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2023-02-07 11:22:02 UTC.

  









