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Valtakunnallisestikin on ollut huomattava maara kyberhydkkayksia ja
kayttajatilien kaappauksia. 2-vaiheisen tunnistautumisen tuominen myds
mobiililaitteisiin vaikuttaa myos tietoturvan lisdantymiseen. Kaksivaiheinen
tunnistautuminen on suojakeino, jolla lisdsuojataan kayttajatili luvattomalta
kaytolta. Kayttajatilit tullaan suojaamaan Microsoft Authenticatoria
kayttaen.

MFA (Multi-Factor Authentication) on tapa kirjautua tietoturvallisemmin.
Normaalin salasanan lisaksi kirjautumiseen tarvitaan mobiililaite, johon
toimitetaan kirjautumiseen tarvittava varmistustieto. Mobiililaitteessa
varmistus voidaan tehda joko Microsoft Authenticator -appia kayttdmalla tai
tekstiviestitse saatavalla numerokoodilla.

Tyontekijoita on myos muistutettu kaupungin tietoturvapolitiikasta ja
kayttajasitoumuksesta sdhkopostitse 31.3.2023.Tydsahkoposti (ja
kayttajatili) on tarkoitettu vain ja ainoastaan ty6asioiden hoitoon.
(Kayttajasitoumuksen kohta 4. Sahkopostin ja internetin kaytto).
Tydsahkopostin (kayttajatilin) kayttd suojaamattomissa tai heikosti
suojatuissa jarjestelmissa on tietoturvauhka kaupungin jarjestelmiin.

Tyontekijaa ei kuitenkaan voi pakottaa luovuttamaan yksityista
omaisuuttaan tydnantajan kayttoon eika tyontekijan tarvitse luovuttaa
henkilbkohtaisia yhteystietojaan. Tyonlainsdadannén mukaan tyontekijan
ei lahtokohtaisesti tarvitse kayttaa omia tyovalineitd, vaan tydnantajan
tulee antaa tyontekijalle tydn suorittamiseen tarkoituksenmukaiset ja
riittdvat valineet. Tarvittaessa tydnantajan on annettava tyontekijan
kayttdéon tarvittavat tydvalineet, ettd tydntekija voi suoriutua tydstaan.
(Tydsopimuslaki 2 luku).

Jos ty6nantaja sallii tydntekijan kayttdvan omaa kdnnykkaansa tydasioiden
hoitoon, on tydasioiden tietosuoja sinansa tyonantajan riskilld mutta
tyonantaja ei voi maarata siita, mita ohjelmia tydntekija laitteeseensa lataa.

Paikallisneuvottelussa 6.4.2023 palkansaajajarjestdjen edustajien (JUKO,
Jyty, JHL, Super) kanssa todettiin, kun tydnantaja vaatii tydnantajan
kayttajatileille kaksivaiheisen tunnistautumisen, on tydnantajan joko
tarjottava tarvittavat tydvalineet tai vaihtoehtoisesti maksettava tyontekijalle
kertakorvaus tyontekijalle oman puhelimen kaytosta kaksivaiheiseen
tunnistautumiseen kayttajatilia kaytettaessa olisi 24 euroa vuodessa,
riippuen maaraaikaisen tydntekijan palvelussuhteen pituudesta 2 euroa
kuussa.

Vuositasolla kustannusarvio kaksivaiheisen tunnistautumisen
kayttdonotosta on noin 5 500 euroa. Kayttéonotto suunnitellaan erikseen
LapIT:n kanssa, mahdollisesti touko-elokuun aikana.



Kaupunginjohtajan esitys

Paatos

Jakelu

Paikallisneuvottelun pdytakirja ja paikallissopimus, paivatty 6.4.2023,
litteend. Poytakirja ja paikallissopimus ovat salassa pidettavia perusteena
Julkisuuslaki 24 § 18 mom.

Tyontekijan kaytdssa oleviin tydpuhelimiin tydnantajalla on oikeus
velvoittaa lataamaan kaksivaiheisen tunnistautumisen.

Kaupunginhallitus hyvaksyy paikallisneuvottelun tuloksen ja
paikallissopimuksen.

Kaupunginhallitus hyvaksyi paikallisneuvottelun tuloksen (liite 6, salassa
pidettava) ja paikallissopimuksen.
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